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I. ОБЩИЕ ПОЛОЖЕНИЯ

1. Настоящие требования к антитеррористической защищенности объектов Федеральной службы по регулированию алкогольного рынка применяются для определения уровней физической защиты и системы охраны объектов от угроз террористического характера, а также для обоснования разработки и реализации необходимых мероприятий по их защите.

2. Реализация требований к антитеррористической защищенности (далее – требования) объектов (территории) центрального аппарата Федеральной службы по регулированию алкогольного рынка и ее территориальных органов (далее – Росалкогольрегулирование), осуществляется в пределах установленной штатной численности работников Росалкогольрегулирования, а также бюджетных ассигнований, предусмотренных федеральным бюджетом на очередной финансовый год и плановый период.

Требования распространяются только на объекты (территории) Росалкогольрегулирования правообладателями которых они являются.

На объекты (территории) Росалкогольрегулирования, подлежащие обязательной охране полицией, данные требования не распространяются.

Объектами Росалкогольрегулирования, как органа управления, являются административные здания, для которых устанавливаются единые требования к антитеррористической защищенности и единый комплекс мер по проведению антитеррористической защищенности объектов (территорий) Росалкогольрегулирования.

Требования устанавливают единые подходы и определяют единый порядок организации и проведения работ в области обеспечения антитеррористической защищенности объектов Росалкогольрегулирования.

Требования носят общий характер в вопросах оснащения объектов Росалкогольрегулирования инженерно-техническими средствами охраны. Выбор и оснащение объектов конкретными типами инженерно-технических средств охраны определяются в техническом задании на проектирование инженерно-технических средств охраны в зависимости от категории объекта по степени его потенциальной опасности.

3. При разработке требований применяются следующие показатели:

категория объекта;

анализ уязвимости и оценка защищенности объекта от террористических угроз;

оценка эффективности системы обеспечения антитеррористической защищенности объекта;

уровень защищенности объекта в зависимости от степени потенциальной опасности совершения террористического акта.

На основании данных показателей, в зависимости от уровня защищенности, для каждого объекта Росалкогольрегулирования определяется комплекс мер необходимых для обеспечения антитеррористической защищенности объекта.

4. На основании требований разрабатывается паспорт безопасности объекта Росалкогольрегулирования, планируются мероприятия по обеспечению антитеррористической защищенности этого объекта, проводимые совместно с территориальными органами безопасности, МВД России, МЧС России, органами государственной власти субъектов Российской Федерации и органами местного самоуправления.

5. В настоящих требованиях используются следующие понятия:

	анализ уязвимости - совокупность действий, направленных на выявление уязвимых мест в системе обеспечения безопасности объекта;

	

	инженерная защита - комплекс мероприятий, направленных на защиту людей, объекта, от воздействия опасных природных процессов и явлений и (или) техногенного воздействия, угроз террористического характера, а также на предупреждение и (или) уменьшение последствий воздействия опасных природных процессов и явлений и (или) техногенного воздействия, угроз террористического характера;

	категория объекта по степени его потенциальной опасности - условный индекс, характеризующий степень  потенциальной опасности объекта и определяемый величиной  социально-экономических последствий аварий (катастроф) на объекте;

модель нарушителя – совокупность количественных и качественных характеристик вероятного нарушителя, оценка которых получена в результате планируемого проведения противодействия угрозе проникновения нарушителя на охраняемые объекты;

	критические элементы объекта - элементы инфраструктуры объекта, несанкционированные действия, в отношении которых могут привести к прекращению нормального функционирования всего объекта и возникновению ЧС;

	нарушитель - лицо, совершившее или пытающееся совершить несанкционированное действие, а также лицо, оказывающее содействие в этом;

	несанкционированное действие - непосредственные действия, реализуемые нарушителями при подготовке или совершении террористического акта, хищения основного или вспомогательного оборудования объекта, несанкционированного доступа, проноса (провоза) запрещенных предметов, вывода из строя сил и средств охраны;

	объект - здание, строение или сооружение (комплекс зданий, строений или сооружений), имеющие общую прилегающую территорию (или без таковой) и внешние границы;

	периметр – участок местности, имеющий замкнутое ограждение 
и оборудованный инженерно-техническими средствами охраны и контрольно-пропускными пунктами, внешняя сторона которого совпадает с границей охраняемой территории;

	показатели, характеризующие степень потенциальной  опасности объекта - величины социально-экономических последствий аварий (катастроф) на объектах: количество пострадавших людей,  величина ущерба;

	пропускной режим - порядок, обеспечиваемый совокупностью мероприятий и правил, исключающих возможность бесконтрольного входа (выхода) лиц, въезда (выезда) транспортных средств, внесения (вынесения), ввоза (вывоза) имущества на охраняемые объекты и с охраняемых объектов;

	система контроля и управления доступом - совокупность совместно действующих технических средств, предназначенных для контроля и управления доступом и обладающих технической, информационной, программной и эксплуатационной совместимостью;

	система оперативной связи - система связи, предназначенная для обеспечения оперативного управления деятельностью силами охраны объекта и использующая специально выделенные каналы связи;

	система охранной сигнализации - совокупность средств обнаружения, тревожно-вызывной сигнализации, системы сбора, отображения и обработки информации;

	ущерб - потери некоторого субъекта или группы субъектов части или всех своих ценностей;

	уязвимые места - критические элементы объекта, в отношении которых в силу их недостаточной защищенности или устойчивости могут быть спланированы и успешно реализованы несанкционированные действия, а также элементы системы физической защиты, преодолевая которые нарушитель может успешно реализовать свои цели;

	чрезвычайная ситуация  (далее – ЧС) - состояние, при котором в результате возникновения источника ЧС на объекте определенной территории или акватории нарушаются нормальные условия жизни и деятельности людей, возникает угроза их жизни и здоровью, наносится ущерб имуществу населения, экономике и окружающей природной среде; ЧС различаются по характеру источника (природные, техногенные, биолого-социальные и военные) и его масштабам (глобальные или национальные, региональные, местные, локальные или объектовые).




II. ПОРЯДОК ПРОВЕДЕНИЯ КАТЕГОРИРОВАНИЯ ОБЪЕКТА

6. Категорированию подлежат все объекты (территории), правообладателем которых является Росалкогольрегулирование.

 Потенциально опасных объектов (территорий), правообладателем которых является Росалкогольрегулирование, не имеется.

В связи с отсутствием таких объектов, категорирование объектов Росалкогольрегулирования по потенциальной опасности не проводится.

Отнесение объекта к той или иной категории производится исходя из величины возможных социально-экономических последствий террористических актов на нем.

Социально-экономические последствия террористического акта на объекте характеризуются такими показателями, как:

потери в натуральных единицах (количество пострадавших, площади зараженных территорий, время, необходимое на восстановление объекта);

экономические потери в рублях.

7. Объект Росалкогольрегулирования вносится в перечень категорируемых объектов, если выполняется хотя бы одно из следующих условий:
объекту присвоена какая-либо категория по гражданской обороне;

объекту присвоена категория по режиму секретности; 

в составе объекта есть помещения и/или здания, которым присвоена категория по взрывопожарной и пожарной опасности согласно Нормам пожарной безопасности 105-95 («Определение категорий помещений и зданий по взрывопожарной и пожарной опасности»).

8. В зависимости от степени угрозы совершения на объекте террористического акта и возможных последствий его совершения, с учетом оценки состояния защищенности объекта, объекты подразделяются на следующие категории:      

          высокая -  федеральные и межрегиональные объекты, особо важные, совершение террористического акта на которых может нанести ущерб федерального масштаба;

          средняя – региональные объекты, совершение террористического акта на которых может привести к последствиям регионального масштаба;

низкая – локальные объекты, совершение террористического акта на которых может привести к последствиям местного, локального масштаба.

9. Перечни объектов, подлежащих категорированию, определяются приказом Росалкогольрегулирования в установленном порядке.

10. При проведении категорирования объектов должны быть рассмотрены следующие исходные данные:
сведения о размещении объекта, рельефе окружающей местности, природно-климатических условиях, удаленности объекта от других потенциально опасных объектов, густонаселенных районов местности; 
возможные условия возникновения и развития чрезвычайных ситуаций, в том числе  выбросов в окружающую среду вредных веществ;
категории, присвоенные объекту по гражданской обороне, режиму секретности;
категории, присвоенные зданиям и сооружениям объекта  по пожаро-взрывоопасности;
сведения об объемах и содержании организационных, технических и иных мероприятий по предупреждению чрезвычайных ситуаций;
  сведения о состоянии системы физической защиты и охраны объекта, имевших места случаях ее нарушения, попытках проникновения на объект посторонних лиц, несанкционированных действиях, направленных на повреждение или разрушение элементов производственно-технологического процесса;
сведения о наличии и поддержании в готовности системы оповещения персонала объекта о возникновении чрезвычайных ситуаций;
характеристика мероприятий по созданию на объекте, подготовке и поддержании в готовности к применению сил и средств по предупреждению и ликвидации чрезвычайных ситуаций;
сведения о необходимых объемах и номенклатуре резервов материальных и финансовых ресурсов для ликвидации чрезвычайных ситуаций;
численность работающих на объекте лиц (в т.ч. в различное время года, суток).

11. Для определения категории объекта (территории) приказом Росалкогольрегулирования назначается комиссия по категорированию объекта (территории) с привлечением (по согласованию) сотрудников территориальных органов МВД России и органов безопасности, организаций, специализирующихся в области проектирования и эксплуатации технологических систем объектов, и других специализированных организаций (далее – Комиссия). 

Комиссию возглавляет председатель комиссии из числа заместителей руководителя Росалкогольрегулирования (территориального органа), курирующий вопросы антитеррористической деятельности.

 В состав Комиссии  входят:

уполномоченный работник Росалкогольрегулирования в области гражданской обороны объекта;

специалисты по основному технологическому оборудованию и пожарной безопасности;

представитель службы безопасности и охраны объекта, режимного органа, а также представители территориальных органов безопасности, МВД России, МЧС России (по согласованию).

В процессе выполнения работ по категорированию объекта проводится сбор информации об объекте на основании:

анализа документов, содержащих исходные данные об объекте;

опроса специалистов объекта;

обследования объекта (по результатам обследования объекту присваивается категория и определяются требования и мероприятия по обеспечению антитеррористической защищенности объекта);

специфики возникновения и возможного развития аварийных ситуаций;

изучения материалов штаба гражданской обороны объекта о характере и масштабах возможных чрезвычайных ситуаций на объекте и их социально-экономических последствиях.

Работа по сбору и анализу информации проводится в течение всего времени продолжения работ по категорированию. Полученная информация документируется, проходит согласование с заинтересованными органами  исполнительной власти.

III. АНАЛИЗ УЯЗВИМОСТИ И ОЦЕНКА ЗАЩИЩЕННОСТИ 

ОБЪЕКТА ОТ ТЕРРОРИСТИЧЕСКИХ УГРОЗ

12. Анализ уязвимости объекта представляет собой процесс определения вероятных способов осуществления угроз соответствующими моделями нарушителей, выявления уязвимых мест (критические элементы) на объекте и определения возможных способов уменьшения и ослабления угроз.

13. Плановый анализ уязвимости объекта проводится при:

разработке паспорта безопасности объекта;

 планировании оснащения (дооснащения) объекта инженерно-техническими средствами охраны (комплексами на их основе);

 реконструкции объекта (отдельных его элементов);

 изменении угроз (моделей нарушителей);

выявлении новых уязвимых мест объекта.

14. Внеплановое проведение анализа уязвимости объекта осуществляется:

в случае увеличения вероятности совершения террористического акта, шантажа или взятия в заложники персонала объекта;

изменения угрозы на федеральном и региональном уровнях;

выявлении новых уязвимых мест объекта;

изменения условий эксплуатации оборудования и условий выполнения режимных мероприятий;

проведения реконструкции зданий и помещений объекта, после выполнения ремонтных работ;

модернизации инженерно-технических средств охраны и др.

15. Этапами проведения анализа уязвимости являются:

 определение (уточнение) уязвимых мест;

 уточнение угроз (при необходимости);

 уточнение модели нарушителя (при необходимости);

 анализ системы обеспечения антитеррористической защищенности объекта.

16. Во время сбора информации для проведения анализа уязвимости используются следующие методы работы:

 анализ эксплуатационных и нормативных документов;

 опрос специалистов объекта;

 визуальный осмотр объекта и анализ структуры размещения зданий 
и сооружений с целью выявления «мертвых зон», не контролируемых силами охраны, а также вероятных маршрутов прохода нарушителей к местам размещения предметов физической защиты;

 визуальный осмотр участков местности, прилегающих к периметру охраняемой территории, с целью выявления вероятных мест преодоления инженерно-технических средств охраны. 

Определение уязвимых мест объекта представляет собой процесс выявления путей и способов посягательства на них нарушителем.

17. Для предотвращения террористического акта необходимо выявить все элементы объекта, подлежащие защите. После выявления уязвимых мест объекта Комиссия проводит анализ угроз и определяет модели нарушителей.

18. Для проведения анализа уязвимости объекта рассматриваются только те вероятные способы осуществления угроз, с помощью которых реализуются возможности внешних и внутренних нарушителей по совершению террористического акта в отношении критических элементов объекта.

19. Под «внешним нарушителем» понимается лицо, не имеющее права доступа в охраняемую зону и преднамеренно проникающее в нее с определенными целями.

20. Под «внутренним нарушителем» понимается лицо, имеющее право доступа без сопровождения на охраняемые территории и объекты и использующие это право для совершения несанкционированных действий.

21. Угрозы террористического характера (далее – угрозы) и наиболее вероятные способы их осуществления определяются моделью нарушителя 
и характером террористического акта.

22. Основой определения угрозы для конкретного объекта является выявление и классификация потенциальных нарушителей, прогнозирование их возможностей, намерений и тактики действий. Необходимо исходить из того, что нарушитель может использовать все доступные ему средства и способы действий с целью повышения своих шансов для достижения цели.

23. При сборе информации о внутренней угрозе необходимо учитывать:

 результаты оценок персонала объекта на лояльность;

 психологический климат в структурных подразделениях;

 социальные условия;

 условия труда.

В первую очередь, необходимо обращать особое внимание на лиц, имеющих доступ к критическим элементам объекта.

Под «внутренней угрозой» понимается угроза, исходящая от внутреннего нарушителя.

24. Внешняя базовая угроза, которая может быть осуществлена против данного критического элемента объекта, определяется методом экспертных оценок.

25. Внутренняя базовая угроза осуществляется кадровой оценкой персонала объекта с учетом характера работы и уровня доступа к уязвимым местам и системам обеспечения безопасности объекта.

26. Типовые модели угроз характеризуются:

 характером угрозы;

 видом угрозы;

факторами, воздействием которых она может быть реализована;

 типами явлений техногенного характера, возникающими в процессе ее реализации;

 типами угроз промышленным, энергетическим и социальным объектам; 

 типами угроз хищения (утрат) материальных и финансовых средств;

 типами и продолжительностью угроз экологии, системам социального, жилищно-коммунального обеспечения;

 типами масштабов чрезвычайных ситуаций;

 типами угроз политической и общественной безопасности; 

 типами информационных угроз.

Потенциальные угрозы определяются по отношению к каждому конкретному критическому элементу объекта с привлечением необходимых специалистов и экспертов.

27. Оценка функционирования системы обеспечения антитеррористической защищенности, охраны и защиты проводится на основе анализа мероприятий, реализованных на объекте на соответствие заданным требованиям, а также готовности и способности сил охраны противодействовать террористическим угрозам.
 Она проводится в рамках работы Комиссии Росалкогольрегулирования, создаваемой приказом руководителя Росалкогольрегулирования, с привлечением в ее состав (по согласованию) представителей соответствующих территориальных органов безопасности, МВД России и МЧС России, а также в рамках тренировок, проводимых по планам гражданской обороны.

IV. ОЦЕНКА ЭФФЕКТИВНОСТИ СИСТЕМЫ ОБЕСПЕЧЕНИЯ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБЪЕКТА
28. Оценка эффективности системы обеспечениантитеррористической защищенности объекта Росалкогольрегулирования представляет собой процесс определения достаточности принятых организационных и технических мероприятий по противодействию нарушителям, уменьшения и ослабления угроз и закрытия уязвимых мест.

Оценка эффективности системы обеспечения антитеррористической защищенности объекта проводится:

 при разработке паспорта безопасности объекта;

 по завершении работ по оснащению (дооснащению) объекта инженерно-техническими средствами охраны (комплексами на их основе), реконструкции объекта (отдельных элементов объекта);

 при нарастании угрозы воздействия  нарушителей;

 при изменении угроз и выявлении новых уязвимых мест объекта.

29. Целями оценки эффективности системы обеспечения антитеррористической защищенности объекта являются:

 выявление недостатков и уязвимых мест в системе обеспечении антитеррористической защищенности объекта;

 разработка предложений по устранению недостатков в защищенности объекта.

В качестве показателя эффективности используется величина, отражающая вероятность пресечения акций нарушителя силами охраны с временным анализом действий сил охраны и нарушителя и оценкой возможных маршрутов (сценариев) действий вероятного нарушителя.

30. Расчет показателей эффективности проводится последовательно по каждому из возможных маршрутов движения вероятного нарушителя и для каждой вероятной угрозы.

В зависимости от полученных результатов на основе экспертных оценок специалистов в данной области делается вывод об эффективности системы обеспечения антитеррористической защищенности объекта или необходимости ее совершенствования. Наиболее вероятные сценарии действий принятой модели нарушителя отрабатываются путем проведения практического эксперимента с привлечением (по согласованию) представителя соответствующего территориального органа безопасности. В эффективной системе антитеррористической защищенности объекта время, затраченное на обнаружение нарушителя и развертывание сил охраны (ответного действия), должно быть меньше времени, требующегося нарушителю на выполнение его задачи.

31. Оценка эффективности системы обеспечения антитеррористической защищенности объекта является частью системного подхода к принятию организационных решений и практических мер в решении задач по предупреждению или уменьшению возможности проведения террористического акта.

32. Достаточность мероприятий по охране и защите объекта оценивается Комиссией на основе:

 выявления и определения всех критических элементов объекта, угроз 
по отношению к ним и наиболее вероятных способов их осуществления;

 определения требуемого уровня защищенности объекта;

 оценки существующего уровня защищенности объекта с учетом предъявляемых требований.

V. ОПРЕДЕЛЕНИЕ УРОВНЯ ЗАЩИЩЕННОСТИ ОБЪЕКТА

33. Требуемый уровень защищенности объекта определяется полнотой 
и качеством выполнения организационных и технических мероприятий по охране и защите объекта.
34. Требуемые уровни защищенности критических элементов определяются в соответствии с таблицей 2.

Таблица 2.

Зависимость уровня защищенности критических элементов
от их опасности с учетом важности
	Категория 
потенциальной опасности 
критического элемента
	Характер чрезвычайной ситуации
	Модель нарушителя
	Требуемый уровень защищенности

	Высокая В1
	Федеральный
	Типовой нарушитель 1 типа (ТН1-Т)
	I

	Высокая В2
	Межрегиональный
	Типовой нарушитель 2 типа (ТН2-Т)
	II

	Средняя С1
	Региональный
	Типовой нарушитель 3 типа (ТН3-Т)
	III

	Средняя С2
	Межмуниципальный
	Типовой нарушитель 4 типа (ТН4-Т)
	III

	Низкая Н1
	Муниципальный
	Типовой нарушитель 5 типа (ТН5-Т)
	IV

	Низкая Н2
	Локальный
	Типовой нарушитель 6 типа (ТН6-Т)
	V


35. Результаты уровней защищенности критических элементов объекта вносятся в паспорт безопасности объекта.

36.  Требуемый уровень защищенности устанавливается на одну ступень выше для критического элемента II - IV уровня при выполнении следующих условий:
 для объекта в качестве модели нарушителя принята опасная модель нарушителя;

 внутренний нарушитель способен совершить полномасштабный террористический акт на критическом элементе, который будет иметь необратимый характер, т.е. приведет к полному его уничтожению или прекращению его деятельности;

 совершение террористического акта на критических элементах может спровоцировать аварию каскадного или системного характера.

37. Требуемый уровень защищенности устанавливается на одну ступень ниже для критического элемента, отнесенных к I – IV уровням защиты при выполнении следующих условий:
 внутренний нарушитель способен совершить террористический акт, который будет иметь обратимый характер, т.е. приостановит деятельность объекта на короткое время;

 критический элемент является не привлекательным для совершения террористического акта (т. е. не имеет уязвимых мест в защите).

38. Отнесение критического элемента к числу привлекательных или непривлекательных элементов для совершения террористического акта проводится методом экспертных оценок с учетом:

 доступности критических элементов для совершения по отношению к нему террористического акта;

 уязвимости конструкций и систем, обеспечивающих безопасность критического элемента;

 приемлемости риска при совершении террористического акта для террористов;

 масштаба последствий террористического акта.

39. К принятым способам предотвращения террористического акта силами охраны объекта относятся:

 развертывание сил охраны объекта и недопущение прорыва нарушителя через рубежи охраны (охраняемые локальные зоны) к объектам охраны (критическим элементам), в том числе с применением оружия и специальных средств (перекрытие направлений движения нарушителя силами охраны объекта и его сдерживание);

 сдерживание нападения нарушителей до прибытия сил усиления (сдерживание нарушителя и блокирование объекта совместными силами охраны объекта и усиления);

 поиск и определение направлений движения нарушителя силами охраны объекта, информирование сил усиления о нападении на объект (блокирование объекта силами усиления).

40. Объект считается защищенным при выполнении следующих условий:

 для всех критических элементов выполняются требования по их защите в соответствии с установленными уровнями защищенности;

 для критического элемента I – IV уровня защищенности выполняется задача по предотвращению несанкционированных действий.

VI. ТРЕБОВАНИЯ К АНТИТЕРРОРИСТИЧЕСКОЙ 

ЗАЩИЩЕННОСТИ ОБЪЕКТА 

41. Антитеррористическая защищенность объектов Росалкогольрегулирования обеспечивается выполнением следующих требований:

 проведением организационных мероприятий по обеспечению антитеррористической защиты объекта;

 оборудованием объекта инженерно-техническими средствами охраны;

 инженерной защитой объекта;

 разработкой на объекте организационно-распорядительных документов по организации охраны объекта от возможных посягательств;

 назначением должностных лиц, ответственных за проведение мероприятий по антитеррористической защищенности объекта;

 обеспечением пропускного режима;

 мероприятиями по защите информации;

 обеспечением контроля за наличием и работоспособностью, а также техническим обслуживанием инженерно-технических средств охраны объекта.

42. Антитеррористическая защищенность объекта, соответствующая его категории по потенциальной опасности, достигается выполнением комплекса мероприятий по устранению причин и условий, способствующих совершению в отношении объекта террористического акта, а также подготовленностью объекта к снижению последствий чрезвычайной ситуации в случае реализации террористического акта.

43. Инженерная защита объекта осуществляется в соответствии с Техническим регламентом о безопасности зданий и сооружений, принятого Федеральным законом от 30 декабря 2009 г. № 384-ФЗ.

44. Состав инженерно-технических средств охраны объекта определяется категорией объекта по потенциальной опасности и уточняется в соответствии с его функциональным назначением.

По решению руководителя Росалкогольрегулирования объект может оборудоваться инженерно-техническими средствами охраны более высокого класса защиты.

45. Средства инженерной защиты обеспечивают защиту объекта 
от несанкционированного доступа на его территорию путем вскрытия запирающих устройств ворот, дверей, окон, преодоления ограждений периметра, преодоления, разрушения, взлома строительных защитных конструкций, проникновения по коммуникационным каналам.

Средства инженерной защиты объекта предназначены для:

 защиты периметра объекта и локальных зон от несанкционированного доступа;

 пассивной защиты людей и инфраструктуры объекта от действий нарушителя;

 создания препятствий на пути движения нарушителя с целью затруднения (задержки) продвижения нарушителя к объектам защиты на время, достаточное для прибытия сил реагирования охраны;

 обеспечения доступа в охраняемые зоны, здания, сооружения и помещения, только через установленные места доступа;

 предотвращения силового прорыва транспортных средств в охраняемую зону;

 обеспечения благоприятных условий силам охраны для выполнения служебных задач.

46. К средствам инженерной защиты объекта относятся:

 инженерные средства и сооружения для ограждения периметра, зон 
и отдельных участков территории;

 противотаранные устройства и устройства ограничения скорости движения автотранспорта;

 контрольно-пропускные пункты; 

 помещения для размещения подразделений охраны;

 средства защиты оконных проемов зданий и сооружений;

 средства защиты дверных проемов зданий, сооружений и помещений; 

 замки и запирающие устройства;

 стены, перекрытия и перегородки зданий, сооружений и помещений.

Средствами инженерной защиты объекта также должны оборудоваться вентиляционные короба, люки, другие технологические каналы и отверстия, водопропуски, воздушные трубопроводы, подземные коллекторы и иные места возможного несанкционированного проникновения на объект.

Периметр объекта, локальные зоны, территории, помещения, уязвимые места объекта, оборудованные средствами инженерной защиты объекта, оснащаются средствами охранной сигнализации, освещения и средствами охранного телевидения для обнаружения попыток проникновения.

47. Требования к средствам инженерной защиты объекта:

 надежность;

 максимальное затруднение для нарушителя по несанкционированному проходу (проезду) через рубеж доступа;

 ограничение использования нарушителем подручных средств;

 обеспечение достаточной пропускной способности при санкционированном экстренном доступе;

 повышение эффективности действий охраны.

48. Ограждения, как средства инженерной защиты, являются капитальными сооружениями и, в зависимости от категории объекта, выполняют следующие функции:

 исключение случайного прохода людей, въезда транспорта на территорию охраняемого объекта;

 противостояние проникновению нарушителя (в том числе с применением транспортных средств) на территорию охраняемого объекта или его критических зон, на время, достаточное для прибытия наряда охраны;

 обеспечение защиты персонала, зданий и сооружений объекта от воздействия взрывных устройств и ручного стрелкового оружия.

Ограждение возводится по всему периметру объекта охраны. Оно предназначено для воспрещения прохода лиц и проезда транспорта вне контрольно пропускных пунктов.

К ограждению не должны примыкать какие-либо пристройки, кроме зданий, являющихся составной частью периметра. Окна первого этажа зданий, выходящие на неохраняемую территорию, оборудуются металлическими решетками (металлическими сетками) и техническими средствами охраны.

На расстоянии 6 метров от ограждения объекта с внутренней стороны запрещается возведение каких-либо строений и сооружений.

В ограждении не должно быть лазов, проломов и других повреждений, а также не запираемых ворот, дверей и калиток.

49. Основные ограждения устанавливаются сплошные и просматриваемые.

Выбор сплошного или просматриваемого ограждения должен производиться с учетом предполагаемых к применению технических средств охраны, требований и правил пожарной безопасности.

Сплошные основные ограждения применяют для ограждения периметров режимных объектов с целью обеспечения их защиты от ведения извне наблюдения или фото- и видеосъемки.

Остальные объекты ограждаются просматриваемыми конструкциями 
из негорючих материалов (железобетонные решетчатые, стальные сетчатые или сварные решетчатые ограждения).

Высота основного ограждения периметра объекта должна составлять не менее 2,5 м в малоснежных районах и не менее 3 м в районах с глубиной снежного покрова более одного метра. Ограждения выполняются из стальных сеток, решеток, армированной колючей ленты, металлических, железобетонных, каменных, кирпичных и других конструкций.

50. Сплошное основное ограждение объекта устанавливается в одном из трех исполнений:

 железобетонным толщиной не менее 100 мм;

 каменным, кирпичным толщиной не менее 250 мм;

сплошным металлическим с толщиной листа не менее 2 мм, усиленным ребрами жесткости.

51. Просматриваемые ограждения выполняются из металлических сетчатых или решетчатых панелей по железобетонным или металлическим столбам либо решетчатых железобетонных конструкций по железобетонным столбам. В качестве сетчатых (решетчатых) ограждений применяются специализированные унифицированные стальные сетчатые (решетчатые) ограждения на основе секционных решеток с прутками диаметром не менее 5 мм, с антикоррозионной защитой. Конструкции таких ограждений должны быть оптимизированы для установки различных технических средств обнаружения и дополнительных барьеров безопасности, изготавливаться во всеклиматическом исполнении и обладать высокими задерживающими свойствами.

52. Места входа (въезда) на территорию объекта оборудуются воротами и калитками. Ворота устанавливают на автомобильных въездах на территорию объекта. По периметру территории охраняемого объекта могут быть установлены основные, запасные и (или) аварийные ворота.

Конструкция ворот должна обеспечивать их жесткую фиксацию в закрытом положении.

Ворота с электроприводом и дистанционным управлением должны быть оборудованы устройствами аварийной остановки, и открытия вручную на случай неисправности или отключения электропитания.

Ворота следует оборудовать ограничителями или стопорами для предотвращения произвольного открывания (движения).

Запирающие и блокирующие устройства должны обеспечивать требуемую защиту от разрушающих воздействий, сохранять работоспособность в диапазонах температур и влажности окружающего воздуха, характерных для данной климатической зоны, при прямом воздействии воды, снега, града, песка и других факторов.
С внешней и внутренней стороны ворот, а также на участках внутриобъектовых дорог, проходящих вблизи жизненно важных центров и критических элементов объекта, должны быть установлены устройства для ограничения скорости движения (или полной остановки) транспортных средств либо шлюзовая система ворот для их досмотра.

Наружные и внутренние стены зданий, перекрытия пола и потолка помещений объектов должны быть труднопреодолимым препятствием для проникновения нарушителей и иметь соответствующий класс защиты от взлома, который достигается правильным выбором строительных материалов для их изготовления. Усиление стен, перекрытий и перегородок металлическими решетками (сетками), устанавливаемыми с внутренней стороны помещения, должно производиться по всей площади.

53. Дверные конструкции объекта и его помещений должны обеспечивать надежную защиту помещения объекта от разрушающих воздействий. Степень устойчивости дверей должна соответствовать классу защиты объекта, зоны.

54. Оконные конструкции (окно, форточка, фрамуга) в помещении охраняемого объекта должны быть остеклены, иметь надежные и исправные запирающие устройства.

Оконные проемы помещений объекта, требующих повышенных мер защиты, независимо от этажности, в обязательном порядке оборудуются защитными конструкциями или защитным остеклением.

Металлические решетки, которыми оборудуют оконные конструкции, устанавливают с внутренней стороны помещения или между рамами. В отдельных случаях допускается установка решеток с наружной стороны здания при их обязательной защите техническими средствами охраны раннего обнаружения.

Если все оконные проемы будут оборудованы решетками, одна из них делается открывающейся (распашной, раздвижной). Решетка должна запираться с внутренней стороны помещения на замок или на иное устройство, обеспечивающее запирание решетки и возможность эвакуации людей из помещения в чрезвычайных ситуациях.

Для большого помещения, с количеством окон более 5, количество открывающихся решеток должно определяться условиями быстрой эвакуации людей.

55. Вентиляционные короба, люки и другие технологические каналы 
и отверстия, диаметром более 200 мм, имеющие выход на крышу или из охраняемой зоны должны быть оборудованы на входе в эти помещения металлическими решетками, выполненными из прутков арматурной стали диаметром не менее 16 мм с размерами ячейки не более 150 × 150 мм, сваренной в перекрестиях. Дверь и коробка чердачного люка по конструкции и прочности должны быть аналогичны входным наружным дверям и закрыты изнутри с помощью навесных замков.

56. Водопропуски сточных или проточных вод, подземные (кабельные, канализационные) коллекторы при диаметре трубы или коллектора 300 мм и более, выходящие с территории объекта, должны быть оборудованы на выходе из них металлическими решетками, выполненными из прутков арматурной стали диаметром не менее 16 мм с размерами ячейки не более 150 × 150 мм, сваренной в перекрестиях. Воздушные трубопроводы, пересекающие ограждения периметра объекта, должны быть оборудованы элементами дополнительного ограждения: козырьком из колючей проволоки или инженерным средством защиты типа армированной колючей ленты, разворачиваемым по верху трубопровода или вокруг него.

57. Двери, ворота, люки, ставни, жалюзи и решетки оборудуются запирающими устройствами: механическими, электромеханическими, электромагнитными замками. Запирающие устройства по классу защиты от взлома или вскрытия должны соответствовать классу защиты объекта.

58. Средства инженерной защиты объекта должны обеспечивать защиту от несанкционированного проникновения на время, необходимое для прибытия к месту нарушения сотрудников охраны.

59. Система охранной сигнализации должна обеспечивать:

1) выдачу сигнала о тревоге в любое время суток;

2) минимальную вероятность ложных извещений о тревоге;

3) выдачу извещений о неисправности или отказе технических средств охранной сигнализации; 

4) восстановление работоспособного состояния после воздействия опасных факторов окружающей среды; 

5) сохранение исправного состояния при воздействии влияющих факторов окружающей среды; 

6) устойчивость к повреждениям какой-либо своей части без угрозы возникновения других повреждений в системе; 

7) сохранность работоспособности при отключении сетевого источника электропитания или другого основного источника электропитания в течение времени прерывания электропитания. 

В состав системы охранной сигнализации входят:

а) средства обнаружения проникновения – автоматические и неавтоматические (тревожная сигнализация), охранные извещатели;

б) средства сбора и обработки информации – приборы приемно-контрольные;

в) пульт централизованного наблюдения – для приема тревожных извещений о проникновении на охраняемые объекты, служебных и контрольно-диагностических извещений, обработки, отображения, регистрации полученной информации и представления ее в заданном виде для дальнейшей обработки, а также (при наличии обратного канала) для передачи команд телеуправления.

60. Система контроля и управления доступом должна обеспечивать:

а) санкционированный вход в здание, помещения ограниченного доступа и выход из них путем идентификации личности по комбинации различных признаков: вещественный код (ключи, карты, брелоки), запоминаемый код (клавиатуры, кодонаборные панели и другие аналогичные устройства), биометрический (отпечатки пальцев, сетчатки глаз и другие);

б) предотвращение несанкционированного прохода в помещения ограниченного доступа объекта;

в) выдачу информации о попытках несанкционированного проникновения на объект.

В состав систем контроля и управления доступом должны входить:

а) преграждающие устройства и управляемые исполнительные устройства;

б) устройства ввода идентификационных признаков в составе считывателей (биометрических считывателей) и идентификаторов;

в) устройства управления в составе аппаратных и программных средств.


Система контроля и управления доступом должна быть защищена 
от манипулирования путем перебора или подбора идентификационных признаков, а конструкция, внешний вид и надписи на ее составных частях не должны приводить к раскрытию применяемых кодов.

Система контроля и управления доступом должна обеспечивать выполнение следующих функциональных требований:

 открывание управляемого преграждающего устройства после считывания идентификационного признака, доступ по которому разрешен в данную зону доступа (помещение) в заданный временной интервал или по команде оператора;

 запрет открывания преграждающего устройства после считывания идентификационного признака, доступ по которому не разрешен в данную зону доступа (помещение) в заданный временной интервал;

 санкционированное изменение (добавление, удаление) идентификационных признаков в устройствах управления и связь их с зонами доступа (помещениями) и временными интервалами доступа;

 защиту от несанкционированного доступа к программным средствам устройств управления для изменения (добавления, удаления) идентификационных признаков;

 защиту технических и программных средств от несанкционированного доступа к элементам управления, установки режимов и к информации; сохранение настроек и базы данных идентификационных признаков при отключении электропитания;

 ручное, полуавтоматическое или автоматическое открывание преграждающих устройств для прохода при чрезвычайных ситуациях, пожаре при технических неисправностях в соответствии с правилами установленного режима и правилами противопожарной безопасности;

 открытие или блокировку любых дверей, оборудованных системой доступа, с рабочего места оператора системы;

автоматическое закрытие устройства управления при отсутствии факта прохода через определенное время после считывания разрешенного идентификационного признака;

 закрытие преграждающего устройства на определенное время и выдачу сигнала тревоги при попытках подбора идентификационных признаков (кода);

 регистрацию и протоколирование текущих и тревожных открываний преграждающих устройств;

 автономную работу считывателя с преграждающего устройства в каждой точке доступа при отсутствии связи с устройством управления.

Система контроля и управления доступом должна обеспечивать организацию пропускного и внутриобъектового режима на объектах 
и предусматривать разделение объекта на три основные зоны доступа:

 первая зона – здания, территории, помещения, доступ в которые персоналу и посетителям не ограничен;

 вторая зона помещения, доступ в которые разрешен ограниченному составу персонала, а также посетителям объекта по разовым пропускам или 
в сопровождении персонала объекта;

 третья зона – специальные помещения объекта, доступ в которые имеют строго определенные сотрудники и руководители.

Пропуск работников на объект через пункты контроля доступа должен осуществляться:

 в первой зоне доступа по одному признаку идентификации;

 во второй зоне доступа по двум признакам идентификации (например, электронная карточка и ключ от механического замка);

 в третьей зоне доступа не менее чем по двум признакам идентификации.

Конструктивно системы контроля и управления доступом должны строиться по модульному принципу и обеспечивать:

 взаимозаменяемость сменных однотипных технических средств; удобство технического обслуживания и эксплуатации, а также ремонтопригодность;

 исключение возможности несанкционированного доступа к элементам управления;

 санкционированный доступ ко всем элементам, узлам и блокам, требующим регулирования, обслуживания или замены в процессе эксплуатации.

61. Системы охранного телевидения (далее – СОТ), устанавливаемые на объекте, должны обеспечивать:

разграничение полномочий доступа к управлению и видеоинформации с целью предотвращения несанкционированных действий;

оперативный доступ к видеозаписи и видеоархиву путем задания времени, даты и идентификатора телекамеры;

непрерывную работу видеокамер СОТ в автоматическом режиме с выведением изображения на отдельный видеомонитор для прямого видеонаблюдения оператором (дежурным) в зоне охраны;

запись и воспроизведение на мониторе в непрерывном режиме изображения с частотой не менее 25 кадров в секунду. При отсутствии изменений в  видеоизображении допускается снижение скорости записи, но не более чем до 6 кадров в секунду;

запись видеоинформации в реальном времени в архив для последующего анализа состояния охраняемого объекта, тревожных ситуаций, идентификации нарушителей и других задач со сроком хранения не менее 10 суток.

На объекте оборудованию СОТ подлежат:

 периметр территории;

 контрольно пропускные пункты, включая досмотровые помещения (комнаты), зоны досмотра транспорта; стоянки задержанного транспорта;

 главный и запасные входы;

 помещения, коридоры, по которым производится перемещение материальных ценностей;

 помещения, в которых непосредственно сосредоточены материальные ценности, за исключением хранилищ ценностей;

 другие помещения и территории по усмотрению правообладателя объекта или руководителя службы охраны.

Требования к видеокамерам задаются, исходя из условий эксплуатации на объекте и установленных задач СОТ, при этом:

 черно-белые видеокамеры должны иметь разрешение не менее 420 ТВЛ, цветные – не менее 380 ТВЛ;

видеокамеры, предназначенные для установки вне помещений должны иметь климатическое исполнение в соответствии с условиями применения или быть установлены в защитный кожух с подогревом (при необходимости);

 светочувствительность видеокамер должна обеспечивать обзор охраняемой зоны при любой ее освещенности, при этом отношение «сигнал/шум» видеокамер должно быть не менее 48 дБ;

 аппаратура передачи видеоизображения и видеокоммутации не должна ухудшать таких параметров СОТ, как разрешение и соотношение «сигнал/шум» более чем на 10%;

 при передаче видеосигнала должны отсутствовать искажения геометрических форм объекта наблюдения, изменения цветопередачи и (или) появления цветовых пятен в цветном видеоизображении.

62. Требования к системам и средствам оповещения.

Система оповещения на охраняемом объекте и его территории создается для оперативного информирования людей о тревоге или чрезвычайном происшествии (аварии, пожаре, стихийном бедствии, нападении, террористическом акте) и координации их действий.

На объекте должен быть разработан план оповещения, который в общем случае включает в себя:

 схему вызова сотрудников, должностными обязанностями которых предусмотрено участие в мероприятиях по предотвращению или устранению последствий внештатных ситуаций;

инструкции, регламентирующие действия сотрудников при внештатных ситуациях;

 планы эвакуации;

 систему сигналов оповещения.

Система оповещения должна обеспечивать выполнение следующих функциональных требований (характеристик):

 подачу звуковых и (или) световых сигналов в здания, помещения, на участки территории объекта с постоянным или временным пребыванием людей;

 трансляцию речевой информации о характере опасности, необходимости 
и путях эвакуации, других действиях, направленных на обеспечение безопасности людей;

 включение аварийного и охранного освещения при эвакуации людей;

передачу специально разработанных текстов, направленных 
на предотвращение паники и других явлений, усложняющих процесс эвакуации (скопление людей в проходах, тамбурах, на лестничных клетках и в других местах);

 включение световых указателей направления и путей, дистанционное открывание дверей дополнительных эвакуационных выходов, оборудованных электромагнитными замками.

Сигналы оповещения должны отличаться от сигналов другого назначения.

Количество оповещателей и их мощность должны обеспечивать необходимую слышимость во всех местах постоянного или временного пребывания людей.

На охраняемой территории должны иметься рупорные громкоговорители. Они устанавливаются на опорах освещения, стенах зданий и других конструкциях.

Правильность расстановки и количество громкоговорителей на объекте определяется и уточняется на месте с проверкой на разборчивость передаваемых речевых сообщений.

Оповещатели не должны иметь регуляторов громкости и разъемных соединений.

Коммуникации систем оповещения, в отдельных случаях, допускается проектировать совмещенными с радиотрансляционной сетью объекта.
63. Требования к системам оперативной связи.

Система оперативной связи должна применяться для обеспечения управления деятельностью службы охраны в условиях оперативной обстановки. 

В состав системы оперативной связи должны входить: 

 ретрансляционное оборудование; 

 стационарные радиостанции;

 абонентские радиостанции (мобильные/носимые); коммутационное оборудование;

 диспетчерское оборудование;

 оборудование систем бесперебойного электропитания.

Система оперативной радиосвязи должна обеспечивать выполнение следующих функциональных требований (характеристик):

работу в диапазонах частот выделенных в установленном порядке для систем оперативной связи;

безподстроечную и бесперебойную радиосвязь;

двустороннюю радиосвязь между дежурным на пункте охраны и нарядами охраны на территории обслуживания;

двустороннюю радиосвязь между нарядами охраны в пределах территории обслуживания;

защиту передаваемой информации;

круглосуточный режим работы оборудования;

возможность автоматического перехода оборудования на резервное электропитание при отключении основного (и наоборот). Время работы от резервного источника питания - не менее 2 часов.

Требуемый уровень живучести и надежности при круглосуточном режиме работы должен обеспечиваться за счет аппаратного дублирования системных компонентов и возможности горячей замены элементов в узловых точках.

Безопасность информации должна обеспечиваться организационно-техническими мероприятиями и соответствовать требованиям технических документов, регламентирующих вопросы защиты информации.

Конструкция компонентов системы связи должна обеспечивать безопасность обслуживающего персонала при их эксплуатации, обслуживании и ремонте.

Конструкция технических средств системы связи должна быть выполнена с использованием высокопроизводительного оборудования с максимальным ограничением номенклатуры материалов и комплектующих изделий. Конструкция должна обеспечивать взаимозаменяемость однотипных составных частей системы в условиях эксплуатации и ремонта без дополнительной регулировки и настройки.

Функциональные характеристики (требования) к системам оперативной связи и методики их испытаний устанавливаются в соответствующих нормативных документах.

64. Требования к системам досмотра.

Технические средства досмотра применяются для обнаружения оружия и других предметов и веществ, предназначенных для осуществления криминальных действий, при проходе людей или въезде транспортных средств на охраняемый объект, а также для предотвращения криминальных действий, включающих хищения с охраняемых объектов и несанкционированный пронос на них запрещенных веществ и предметов. 

В перечень технических средств системы досмотра входят металлообнаружители.

Металлообнаружители (металлодетекторы) должны обеспечивать выполнение обнаружения холодного и огнестрельного оружия, металлосодержащих взрывных устройств (гранат), запрещенных к проносу различных видов металлосодержащей продукции производства и быть выполнены в виде стационарных устройств арочного или стоечного типа, либо в виде портативных приборов. 

Стационарные металлообнаружители должны обладать:

 высокой вероятностью обнаружения объектов поиска; селективностью 
по отношению к металлическим предметам, разрешенным к проносу на охраняемый объект;

способностью максимальной функциональной адаптации к окружающей обстановке (в том числе металлосодержащей);

 большой помехозащищенностью от внешних источников электромагнитных излучений;

  способностью легкой перенастройки на обнаружение различных масс металла;

 допустимым уровнем влияния на имплантируемые электрокардиостимуляторы и магнитные носители информации.

Портативные (ручные) металлообнаружители должны обеспечивать:

 обнаружение и в случае необходимости распознавание черных и цветных металлов и их сплавов;

 возможность перенастройки на обнаружение различных масс и возможность использования при совместной работе со стационарными металлообнаружителями.

65. Сведения об инженерно-технических средствах охраны объекта вносятся в часть 6 паспорта безопасности объекта.

66. Антитеррористическая защищенность объекта должна соответствовать характеру угроз, особенностям объекта, оперативной обстановке, обеспечивать надежность охраны, наиболее эффективное и экономное использование сил и средств, задействованных в обеспечении безопасности объекта.

67. Наибольшая плотность инженерно-технических средств охраны и обнаружения создается на направлениях, ведущих к критическим зонам объекта, на трудно просматриваемых участках периметра и уязвимых местах объекта.

VII. МЕРОПРИЯТИЯ ДЛЯ ОБЕСПЕЧЕНИЯ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБЪЕКТА

68. Мероприятия по обеспечению защиты объекта включают в себя комплекс мер по охране и защите объекта, соответствующих степени угрозы совершения террористического акта и его возможным последствиям, а также регламентирующие эти меры организационно-распорядительными документами.

69. Мероприятия по обеспечению системы антитеррористической защищенности объекта включают комплекс мер, осуществляемых совместными действиями работниками Росалкогольрегулирования и сил охраны объекта во взаимодействии с силами усиления, предусмотренными к выделению на данный объект, в соответствии с утвержденными планами взаимодействия, с учетом мероприятий по противодействию иностранным техническим разведкам и специальных требований по защите информации.

70. Мероприятия обеспечиваются выполнением требований:

по предотвращению несанкционированных действий в отношении критических элементов;

по обеспечению охраны и защиты для данного типа и категории объекта.


Организацией взаимодействия с территориальными органами безопасности, МВД России, МЧС России, администрацией субъекта Российской Федерации предусматривает следующие мероприятия:

 наличие утвержденных планов взаимодействия;

 наличие плана проведения совместных тренировок (учений).

71. Основными мерами обеспечения антитеррористической защищенности объектов Росалкогольрегулирования независимо от присвоенной категории являются:

1)  управления эвакуацией, а также инженерными средствами, препятствующими несанкционированному въезду на территорию автотранспортных средств, при их нахождении за пределами объекта и функционирующих автономно;

2) организация  нормативно-правового сопровождения и контроля выполнения организационных и технических мероприятий, направленных на обеспечение жизнедеятельности системы обеспечения антитеррористической защищенности объекта;

3) организация взаимодействия и взаимного обмена информацией с органами правопорядка в указанной сфере деятельности.

72. Для  объектов категории «низкая» дополнительно к требованиям пункта 71 раздела 7 настоящих Требований мерами обеспечения антитеррористической защищенности являются:


а) обеспечение охраны объекта физическими постами федерального государственного унитарного предприятия «Охрана» Министерства внутренних дел Российской Федерации и (или) сотрудниками частной охранной организации, с обязательным применением инженерно-технических средств охраны;


б) выделение и оборудование отдельных помещений или участков помещений для управления инженерно-техническими системами и силами обеспечения антитеррористической безопасности; 

в) создание и оснащение постов (пунктов) управления обеспечением антитеррористической защищенности необходимыми средствами управления и связи, обеспечивающими своевременное информирование об угрозе совершения или совершения террористического акта дежурных служб соответствующих органов исполнительной власти и правоохранительных органов, оповещения работников объекта о порядке действий и организации безопасной и беспрепятственной эвакуации;


г) установление единых видов пропусков, действительных для прохода, проезда физических лиц или перемещения материальных средств на объекты и (или) на критические элементы, а также правил их применения, уничтожения пропусков и допуска владельцев в соответствии установленным порядком;


д) обеспечение выдачи разовых пропусков посетителям, пропусков на въезд автотранспортных средств, а также материальных пропусков  на основании удостоверенных печатью письменных обращений уполномоченных работников Росалкогольрегулирования;


е) создание и оборудование на границе внешнего периметра территории объекта парковочных площадок для автотранспорта работников;


ж) определение контролируемых зон общего и ограниченного доступа с учетом наличия критических элементов их режима работы и функционального назначения, в том числе:

инженерно-технической зоны, включающей технические помещения (технические этажи) объектов (сооружений), а также тепловые, электрические, канализационные подстанции или иные объекты инженерно-технического назначения, расположенные на территории Росалкогольрегулирования;

зоны общего пользования, включающей здания (сооружения) или иные объекты, на которых при определенных условиях может одновременно находиться более пятидесяти человек;

эвакуационные зоны, включающие лестничные клетки, коридоры, тамбур-шлюзы и выходы, по которым осуществляется эвакуация работников объекта;


з) оснащение входа (выхода) в зоны ограниченного доступа точками доступа, оборудованными пропускными устройствами или постоянным (временным) пребыванием персонала охраны и  обеспечивающими санкционированное перемещение людей (транспорта);


и) применение средств инженерно-технической укрепленности, в том числе:

оборудование периметра территории объекта основным ограждением, территории, на которой располагаются критические элементы, – основным и дополнительным ограждением;

установка на  въездах (входах) на территорию объекта ворот, обеспечивающих жесткую фиксацию их створок в закрытом положении, а также калиток, запирающихся на врезной или накладной замок или на засов с висячим замком;

оборудование на  въездах (входах) на территорию объекта контрольно-пропускных пунктов, оборудованных турникетами или системами контроля и управления доступом и обеспечивающих необходимую пропускную способность прохода людей и проезда автомобильного транспорта;

оснащение въездов на территорию объекта смотровыми площадками, средствами снижения скорости и противотаранными устройствами;

оснащение пунктов пропуска людей техническими средствами выявления запрещенных веществ и предметов (пороговыми сигнализаторами ионизирующего излучения, стационарными и ручными металлодетекторами);

оборудование выходящих с территории объекта водоспусков и  подземных коллекторов металлическими решетками на выходе, воздушных трубопроводов, пересекающих ограждение периметра территории Росалкогольрегулирования, – козырьком из колючей проволоки или инженерами средствами защиты типа «Спираль АКЛ», разворачиваемыми по верху трубопровода или вокруг него;

оборудование дверных и оконных конструкций в соответствии с требованиями рекомендаций РД 78.36.006-2005 «Выбор и применение технических средств охранной, тревожной сигнализации и средств инженерно-технической укрепленности для оборудования объектов», утвержденных Министерством внутренних дел Российской Федерации 21 декабря 2004 года;

оборудование однорубежными техническими средствами охранной и тревожной сигнализации периметра и территории объекта, его критических элементов, а также уязвимых мест (окон, дверей, люков, вентиляционных шахт и коробов), расположенных на первом и последнем этажах зданий (сооружений) по периметру территории Росалкогольрегулирования, при этом система тревожной сигнализации должна быть выполнена «без права отключения» и выведена через пульт внутренней охраны и в дежурную службу органа внутренних дел и оборудоваться бесперебойными источниками электропитания; 

оборудование системами контроля и управления доступом входа в здание и в зоны критических элементов объекта;

оборудование системой охранного телевидения, обеспечивающей передачу визуальной информации о состоянии периметра и территории Росалкогольрегулирования, охраняемых зон и помещений критически важных элементов объекта; 

создание системы оповещения Росалкогольрегулирования, включающей план оповещения, планы эвакуации и инструкции, регламентирующие действия работников в чрезвычайных ситуациях, а также технических средств оповещения, обеспечивающих подачу звуковых и (или) световых сигналов, трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности людей;

оборудование периметра территории, зданий (сооружений) организации системой охранного освещения согласно ГОСТ 12.1.046-85;


к) выполнение мероприятий информационной безопасности, обеспечивающих контроль за состоянием средств связи и телекоммуникаций на объекте, а также защиты от несанкционированного доступа к информационным ресурсам Росалкогольрегулирования;


л) создание резерва средств радиосвязи (не менее 10%) для организации управления и взаимодействия при выполнении задач обеспечения антитеррористической защищенности объекта;

м) создание резерва сил и средств, привлекаемых для обеспечения антитеррористической защищенности;


н) проведение руководством Росалкогольрегулирования еженедельной проверки состояния системы антитеррористической защищенности.

73. Для  объектов  категории «средняя» дополнительно к требованиям пунктов 71 и 72 раздела 7 настоящих Требований мерами обеспечения антитеррористической защищенности являются:


а) обеспечение охраны объекта сотрудниками частной охранной организации, с применением  инженерно-технических средств охраны;


б) выделение и оборудование отдельных помещений или участков помещений для управления инженерно-техническими средствами обеспечения антитеррористической безопасности; 

создание и оснащение постов управления обеспечением антитеррористической защищенности необходимыми средствами управления и связи, обеспечивающими своевременное информирование об угрозе совершения или совершения террористического акта дежурных служб соответствующих органов исполнительной власти и правоохранительных органов, оповещения работников о порядке действий и организации безопасной и беспрепятственной эвакуации;


в) установление единых видов пропусков, действительных для прохода, проезда физических лиц или перемещения материальных средств на объект,  а также правил их применения, уничтожения пропусков и допуска владельцев в соответствии установленным порядком;


г) обеспечение выдачи разовых пропусков посетителям, пропусков на въезд автотранспортных средств, а также материальных пропусков  на основании письменных обращений уполномоченных работников Росалкогольрегулирования;


д) определение контролируемых зон общего и ограниченного доступа с учетом наличия критических элементов их режима работы и функционального назначения, в том числе:

инженерно-технической зоны, включающей технические помещения (технические этажи) объектов (сооружений), а также тепловые, электрические, канализационные подстанции или иные объекты инженерно-технического назначения, расположенные на территории Росалкогольрегулирования;

зоны общего пользования, включающей здания (сооружения) или иные объекты, на которых при определенных условиях может одновременно находиться более пятидесяти человек;

е) применение средств инженерно-технической укрепленности, в том числе:

оборудование периметра территории объекта основным ограждением; 

установка на  въездах (входах) на территорию объекта ворот, обеспечивающих жесткую фиксацию их створок в закрытом положении, а также калиток, запирающихся на врезной или накладной замок или на засов с висячим замком;

оснащение въездов на территорию объекта средствами снижения скорости и противотаранными устройствами;

оснащение пунктов пропуска людей стационарными или ручными металлодетекторами;

оборудование выходящих с территории объектов водоспусков и  подземных коллекторов металлическими решетками на выходе, воздушных трубопроводов, пересекающих ограждение периметра территории организации,  козырьком из колючей проволоки или инженерными средствами защиты типа «Спираль АКЛ», разворачиваемыми по верху трубопровода или вокруг него;

оборудование дверных и оконных конструкций в соответствии с требованиями рекомендаций РД 78.36.006-2005 «Выбор и применение технических средств охранной, тревожной сигнализации и средств инженерно-технической укрепленности для оборудования объектов», утвержденных Министерством внутренних дел Российской Федерации         21 декабря 2004 года;

оборудование однорубежными техническими средствами охранной и тревожной сигнализации периметра и территории объекта, его критических элементов, а также уязвимых мест (окон, дверей, люков, вентиляционных шахт и коробов), расположенных на первом и последнем этажах зданий (сооружений) по периметру территории, при этом система тревожной сигнализации должна быть выполнена «без права отключения» и выведена через пульт внутренней охраны и в дежурную службу органа внутренних дел и оборудоваться бесперебойными источниками электропитания; 

оборудование системой охранного телевидения, обеспечивающей передачу визуальной информации о состоянии периметра и территории объекта, охраняемых зон и помещений критически важных элементов; 

создание системы оповещения Росалкогольрегулирования, включающей план оповещения, планы эвакуации и инструкции, регламентирующие действия работников в чрезвычайных ситуациях, а также технических средств оповещения, обеспечивающих подачу звуковых и (или) световых сигналов, трансляцию речевой информации о характере опасности, необходимости и путях эвакуации, других действиях, направленных на обеспечение безопасности людей;

оборудование периметра территории, зданий (сооружений) системой охранного освещения согласно ГОСТ 12.1.046-85;


ж) выполнение мероприятий информационной безопасности, обеспечивающих контроль за состоянием средств связи и телекоммуникаций на объекте, а также защиты от несанкционированного доступа к информационным ресурсам организации;


з) создание резерва средств радиосвязи (не менее 5%) для организации управления и взаимодействия при выполнении задач обеспечения антитеррористической защищенности объекта;

и) проведение руководством Росалкогольрегулирования на менее двух раз в неделю проверки состояния системы антитеррористической защищенности.

74. Для  объектов категории «высокая» дополнительно к требованиям пунктов 71-73 раздела 7 настоящих Требований мерами обеспечения антитеррористической защищенности являются:

а) обеспечение охраны объекта техническими средствами охранной и тревожной сигнализации или сотрудниками частной охранной организации;


б) выделение и оборудование отдельных помещений или участков помещений для персонала  дежурной службы и управления техническими средствами охранной и тревожной сигнализации, оснащение их необходимыми средствами управления и связи, обеспечивающими своевременное информирование об угрозе совершения или совершении террористического акта дежурных служб соответствующих органов исполнительной власти и правоохранительных органов, оповещения работников о порядке действий и организации безопасной и беспрепятственной эвакуации;


в) определение контролируемых зон общего и ограниченного доступа с учетом режима работы объекта;


г) применение средств инженерно-технической укрепленности, в том числе:

оборудование периметра территории объекта основным ограждением; 

установка на  въездах (входах) на территорию объекта ворот, обеспечивающих жесткую фиксацию их створок в закрытом положении, а также калиток, запирающихся на врезной или накладной замок или на засов с висячим замком;

оборудование дверных и оконных конструкций в соответствии с требованиями Рекомендаций РД 78.36.006-2005 «Выбор и применение технических средств охранной, тревожной сигнализации и средств инженерно-технической укрепленности для оборудования объектов», утвержденных Министерством внутренних дел Российской Федерации         21 декабря 2004 года;

оборудование однорубежными техническими средствами охранной и тревожной сигнализации периметра и территории объекта, а также уязвимых мест (окон, дверей, люков, вентиляционных шахт и коробов), расположенных на первом и последнем этажах зданий (сооружений) по периметру территории, при этом система тревожной сигнализации должна быть выполнена «без права отключения» и выведена через пульт внутренней охраны и в дежурную службу органа внутренних дел и оборудоваться бесперебойными источниками электропитания; 

оборудование системой охранного телевидения, обеспечивающей передачу визуальной информации о состоянии периметра и территории объекта; 

создание системы оповещения Росалкогольрегулирования, включающей план оповещения, планы эвакуации и инструкции, регламентирующие действия работников в чрезвычайных ситуациях, а также технических средств оповещения;

оборудование периметра территории объекта системой охранного освещения согласно ГОСТ 12.1.046-85;


д) разработка и выполнение мероприятий, обеспечивающих контроль за состоянием средств связи, а также защиты от несанкционированного доступа к информационным ресурсам объекта;


е) проведение руководством Росалкогольрегулирования на менее трех раз в неделю проверки состояния системы антитеррористической защищенности.

Выполнением требований по пропускному и внутриобъектовому режиму предусматривает следующие мероприятия:

 наличие разработанных пропусков на списочный состав объекта;

 учет выдачи (сдачи) пропусков;

 определение необходимого уровня доступа на режимные территории объекта для администрации и персонала объекта;

 организацию досмотра людей и транспорта при доступе на режимные территории;

 организацию встречи и сопровождения лиц, транспортных средств 
по территории объекта (при необходимости);

 определение порядка действий сил охраны при нарушении пропускного и внутриобъектового режима.

Выполнением требований по доступу персонала к опасным веществам и материалам и защищаемой информации предусматривает следующие мероприятия:

 наличие утвержденных списков для прохода (проезда)  к опасным веществам и материалам и защищаемой информации (объектам охраны);

 определение на объектах порядка и правил работы (посещения), в помещениях с опасными веществами и материалами.

Выполнением требований по защите информации, которая может быть использована для осуществления террористического акта, предусматривает следующие мероприятия:

 организация работ по противодействию иностранным техническим разведкам на объекте;

 наличие утвержденного списка лиц, допущенных к информации о системе антитеррористической защищенности объекта;

 наличие специально подготовленных сотрудников для работы по защите информации;

 наличие легенды по прикрытию объекта.

Организацией взаимодействия с территориальными органами безопасности, МВД России, МЧС России, администрацией субъекта Российской Федерации предусматривает следующие мероприятия:

 наличие утвержденных планов взаимодействия;

 наличие плана проведения совместных тренировок (учений).

Нормативные документы объекта Росалкогольрегулирования конкретизируют требования федеральных и ведомственных нормативных правовых актов по системе обеспечения антитеррористической защищенности с учетом организационной структуры и особенностей функционирования объекта.

75. Готовность и способность сил охраны к противодействию нарушителю оценивается на основании нормативных документов, регламентирующих деятельность подразделения охраны, исходя из количественного состава (уровня укомплектованности), обеспеченности необходимым вооружением, специальными средствами, имуществом, транспортом и другими необходимыми для выполнения служебных задач средствами и оборудованием, организации порядка взаимодействия с органами, осуществляющими противодействие терроризму.

Способность сил охраны по пресечению действий нарушителя оценивается исходя из нормативных требований и временных показателей перекрытия направления движения (блокирования, задержания, уничтожения) возможного нарушителя к местам совершения террористических актов.

Нормативные требования и необходимые временные показатели определяются теми органами управления, от которых назначены силы охраны (силы усиления) путем практической оценки времени действий нарушителя и времени действий сил охраны с учетом принятых для данного объекта моделей нарушителя и моделей угроз.

Ответственность за выполнение требований по обеспечению антитеррористической защиты объекта возлагается на руководителя Росалкогольрегулирования (территориального органа).

VIII. КОНТРОЛЬ СИСТЕМЫ ОБЕСПЕЧЕНИЯ АНТИТЕРРОРИСТИЧЕСКОЙ ЗАЩИЩЕННОСТИ ОБЪЕКТОВ

76. Контроль за системой обеспечения антитеррористической защищенности объекта осуществляется на объектовом уровне.

 Объектовый контроль осуществляется должностным лицом, уполномоченным руководителем Росалкогольрегулирования. Контроль осуществляется с целью:

 проверки выполнения на объекте настоящих требований, а также разработанных в соответствии с ними ведомственных нормативных документов и нормативных документов объектового уровня;

 оценки эффективности системы обеспечения антитеррористической защищенности объекта;

 выработки и реализации необходимых мер по устранению выявленных 
в ходе проведения проверок недостатков.

77. Основанием для проведения проверок антитеррористической защищенности объекта является:

 ежегодный план-график проведения плановых проверок, утвержденный руководителем Росалкогольрегулирования;

 истечение срока исполнения ранее выданного предписания об устранении выявленного нарушения обязательных требований;

 поступление в Росалкогольрегулирование обращений и заявлений граждан, юридических лиц, информации от органов государственной власти, органов местного самоуправления, из средств массовой информации о фактах возникновение криминальной или террористической угрозы причинения вреда жизни, здоровью граждан;

 приказ Росалкогольрегулирования на проведение проверок антитеррористической защищенности на объектах Росалкогольрегулирования.

78. Проверки антитеррористической защищенности объектов по видам подразделяются на плановые и внеплановые.

Проверки осуществляются Комиссией.  
Плановая проверка антитеррористической защищенности объекта проводится не реже 1 раза в год в соответствии с планом-графиком и проводится в форме документального контроля и обследования антитеррористической защищенности объекта. 

79. Ежегодный план-график проведения плановых проверок, разрабатывается структурным подразделением Росалкогольрегулирования, ответственным за проведение мероприятий по антитеррористической защищенности объектов и утверждается руководителем Росалкогольрегулирования.

80. Внеплановые проверки проводятся при несоблюдении на объекте в процессе осуществления деятельности обязательных требований по антитеррористической защищенности объекта установленных настоящими требованиями, и после проведения процедуры актуализации паспорта безопасности объекта.

81. В отношении одного объекта Росалкогольрегулирования срок проведения проверки антитеррористической защищенности объекта не может превышать 72 часа.

82. По результатам проверки в отчете работы Комиссии отмечаются все выявленные отступления от предъявляемых к системе обеспечения антитеррористической защищенности, охраны и защиты требований, и предлагаемые меры по их устранению.

83. Руководитель территориального органа, по окончании сроков устранения выявленных недостатков, указанных в актах обследования антитеррористической защищенности объекта, информирует Росалкогольрегулирование о выполнении мероприятий по обеспечению антитеррористической защищенности объекта в течение 15 дней с момента окончания сроков предписанных мероприятий.

IX. ПОРЯДОК ИНФОРМИРОВАНИЯ ОБ УГРОЗЕ СОВЕРШЕНИЯ
ИЛИ О СОВЕРШЕНИИ ТЕРРОРИСТИЧЕСКОГО АКТА НА ОБЪЕКТЕ

84. При угрозе совершения или совершении террористического акта руководитель Росалкогольрегулирования (территориального органа) обязан:


 оценить реальность угрозы для работников и объекта в целом;

 уточнить у начальника охраны (старшего смены), дежурного диспетчера, сложившуюся на момент получения сообщения обстановку и возможное нахождение подозрительных лиц (предметов) на объекте или вблизи него;

 отдать распоряжения начальнику охраны о доведении полученного сообщения до территориальных органов безопасности, МВД России об  усилении охраны объекта, территориальных органов МЧС России о приведении в готовность соответствующих формирований гражданской обороны;

 доложить об угрозе совершения террористического акта вышестоящему руководству;

 поставить задачу начальникам структурных подразделений на ограничение доступа посторонних лиц на свою территорию, обязать их немедленно докладывать при обнаружении подозрительных лиц (предметов) ему лично;

 организовать немедленную эвакуацию работников с угрожаемого участка территории объекта. При невозможности определения конкретного участка проведения террористического акта – с территории всего объекта. При реальной угрозе проведения террористического акта отдать распоряжения на эвакуацию работающего персонала;

 отдать распоряжения начальнику подразделения охраны на пропуск должностных лиц территориальных органов безопасности, МВД России, МЧС России, а также машин «Скорой медицинской помощи» и сопровождения их по территории объекта к месту вероятного поражения;

 оповестить и собрать специалистов, способных быть проводниками или консультантами для прибывающих нарядов экстренных служб, подготовить  паспорт безопасности объекта;

 до прибытия сил, планируемых для участия в аварийно-спасательных и других неотложных работах, приступить к проведению первоочередных мероприятий, направленных на обеспечение безопасности работников;

 с прибытием оперативной группы правоохранительных органов доложить обстановку, передать управление ее руководителю и далее действовать по его указанию, принимать все меры по обеспечению проводимых оперативной группой мероприятий;

 организовать встречу должностных лиц территориальных органов безопасности, МВД России и МЧС России, обеспечить им условия для проведения мероприятий по предотвращению, локализации или ликвидации последствий террористического акта;

 доложить о происшедшем и принятых мерах в администрацию города.

X. ПОРЯДОК СОСТАВЛЕНИЯ И СОГЛАСОВАНИЯ  ПАСПОРТА БЕЗОПАСНОСТИ ОБЪЕКТА

85. Паспорт безопасности объекта подписывается членами Комиссии, согласовывается с соответствующими территориальными органами безопасности, МВД России, МЧС России и утверждается должностным  лицом, уполномоченным руководителем Росалкогольрегулирования.

86. Паспорт безопасности объекта составляется по результатам работ 
по категорированию объектов по степени опасности и оценке достаточности мероприятий по их защите и охране при террористических угрозах в соответствии с настоящими требованиями. Результаты работы оформляются актом обследования объекта (далее – Акт). Акт составляется в одном экземпляре, подписывается всеми членами комиссии и хранится вместе с первым экземпляром паспорта безопасности объекта.

1) По результатам обследования объекту присваивается категория, и определяются требования и мероприятия по обеспечению антитеррористической защищенности объекта.
2) При составлении паспорта безопасности объекта разрешается включать в него дополнительную информацию с учетом особенностей объекта.

3) Согласование паспорта безопасности объекта осуществляется в      30-дневный срок с момента его разработки.

4) Паспорт безопасности объекта является документом ограниченного пользования и имеет обязательную отметку «Для служебного пользования», если ему не присваивается соответствующий гриф секретности. Решение о присвоении паспорту безопасности объекта соответствующего грифа секретности принимается, если сведения, содержащиеся в паспорте безопасности объекта, составляют государственную тайну.

5) Паспорт безопасности объекта составляется в 2-х экземплярах:

 1-й экземпляр хранится на объекте Росалкогольрегулирования;

 2-й экземпляр направляется в центральный аппарат Росалкогольрегулирования.

6) Актуализация паспорта осуществляется при изменении:

основного вида деятельности объекта;

общей площади и периметра территории объекта;

базовых угроз террористического характера в отношении объекта;

 организации охраны и защиты объекта (в том числе пропускного и внутриобъектового режима) и инженерно-технических средств охраны объекта.

Актуализация паспорта безопасности осуществляется в соответствии с порядком, предусмотренном при его составлении, в течение 30 дней с момента принятия решения.

 Каждые 3 года, начиная с года, следующего за годом утверждения паспорта, территориальный орган Росалкогольрегулирования уведомляет центральный аппарат Росалкогольрегулирования в письменной форме об отсутствии оснований для проведения актуализации паспорта, за исключением случаев, указанных выше. После проведения актуализации паспорт утверждается руководителем Росалкогольрегулирования (территориального органа).

7) Решение о замене паспорта объекта (территории) принимается руководителем Росалкогольрегулирования (территориального органа) по результатам актуализации паспорта безопасности.

8) Изменения вносятся в оба экземпляра паспорта безопасности объекта с указанием причин и даты их внесения.

9) Хранение паспорта безопасности объекта осуществляется в течение двадцати пяти лет и пяти лет после ликвидации объекта.

______________________

	           УТВЕРЖДЕН

        постановлением Правительства
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                                            Подпись
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_________________________________

(должностное лицо, уполномоченное руководителем Росалкогольрегулирования)
_____________ _________________

                 (подпись)                      (Фамилия, инициалы)
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	           СОГЛАСОВАНО

Руководитель территориального  

органа МЧС России                                    

                                          Подпись 

М.П.

 «___»_________________20___г.


	СОГЛАСОВАНО

Руководитель  территориального органа безопасности 

                                                    Подпись

М.П.

«___»______________20__г.




ПАСПОРТ
безопасности объекта Федеральной службы 

по регулированию алкогольного рынка

	

	(наименование объекта)

	

	

	город
	
	

	20 ___ г.



	
	
	


_____________________________________________________________________________
(основание для оформления паспорта)

_____________________________________________________________________________________________________________

 (Ф.И.О. руководителя объекта, служебный, мобильный телефоны)

_____________________________________________________________________________

(Ф.И.О. заместителя руководителя по режиму и безопасности, служебный, мобильный телефоны)

_____________________________________________________________________________

(Ф.И.О. руководителя подразделения охраны, служебный, мобильный телефоны)

I. Общие сведения об объекте, организации

1. Наименование объекта, полный почтовый адрес, телефон__________________________________________________________________________________________________________________

2. Основной вид деятельности_______________________________________________________________________________________________________________

3. Категория объекта_______________________________________________

4. Наименование вышестоящей организации_______________________________________________________________________________________________________________

5. Основная территория

__________________________________________________________________
(зоны, территории, административно-производственные здания и сооружения, конструктивные и технологические элементы объекта)

_____________________________________________

(общая площадь, кв. м)

__________________________________________________________________

(периметр, м)

6. Объекты вне основной территории

____________________________________________________________________________________________________________________________________
(зоны, территории, административно-производственные здания и сооружения, конструктивные и технологические элементы объекта)______________________________________________________________

(общая площадь, кв. м)

________________________________________________________________

(периметр, м)

7. Режим работы объекта (организации)

__________________________________________________________________
(продолжительность, начало – окончание рабочего дня, максимальная численность работающих на объекте человек в дневное и ночное время, в том числе на его элементах)
8. Первоначальная балансовая стоимость основных фондов

__________________________________________________________________

(суммарное значение всех материальных активов (основных средств) объекта (организации), тыс. руб.)

9. Износ основных фондов

__________________________________________________________________           (среднее значение морального и физического износа зданий и сооружений, процент)

     10.   Наличие на объекте подразделения по защите государственной тайны и соблюдение требований режима секретности

__________________________________________________________________

(вид подразделения, выделенные режимные зоны, меры по ограничению доступа и защите)

11. Характеристика местности и природно-климатические условия

__________________________________________________________________
(среднее значение рельефа местности, среднегодовые и сезонные: направление и скорость ветра, среднесуточная температура, 

__________________________________________________________________

(относительная влажность, количество атмосферных осадков по сезонам, максимальные сезонные значения силы ветра и температуры)

12.  Наличие вокруг объекта жилых, административных зданий и иных объектов массового скопления людей, их размещение по отношению к объекту

	№ 
п/п
	Наименование объекта
	Характеристика (количество людей)
	Сторона расположения
	Расстояние 
до объекта, м

	1
	2
	3
	4
	5

	
	
	
	
	


13.  Размещение объекта по отношению к транспортным коммуникациям

	№
п/п
	Вид транспорта
и транспортных коммуникаций
	Наименование
	Расстояние до транспортных коммуникаций, м

	1
	Автомобильный (шоссе, дороги, автовокзалы, автостанции и прочее) 
	
	

	2
	Железнодорожный (железнодорожные пути, вокзалы, станции, платформы, переезды и прочее) 
	
	

	3
	Воздушный (аэропорты, аэровокзалы, военные аэродромы, вертолетные площадки и прочее) 
	
	

	4
	Водный (морские и речные порты, причалы) 
	
	


14. Сведения об опасных веществах и материалах, используемых на объекте

Пожаро- и взрывоопасные вещества и материалы

	Тип
	Количество, кг
	Наименование элемента объекта
	Класс опасности

	1
	2
	3
	4

	
	
	
	


Химически и биологически опасные вещества и материалы

	Тип
	Количество, кг
	Наименование элемента объекта
	Класс опасности

	1
	2
	3
	4

	
	
	
	


Токсичные, наркотические, психотропные вещества, сильнодействующие яды и препараты

	Тип
	Количество, кг
	Наименование элемента объекта
	Класс опасности

	1
	2
	3
	4

	
	
	
	


II. Общие сведения о работниках и арендаторе объекта (территории)

1. Сведения о персонале объекта 

__________________________________________________________________
(общая численность работающих на объекте, в том числе на его элементах, человек)

2. Сведения об арендаторе объекта (территорий) _______________________________________________________

III. Анализ уязвимости объекта и выявление его критических элементов 

1. Перечень опасных участков объекта

	№

п/п
	Наименование опасного участка объекта
	Количество работающих,
человек
	Привлекательность 
для совершения 
теракта
	Характер возможной аварийной 
(чрезвычайной) ситуации

	1
	3
	4
	
	6

	
	
	
	
	


2. Модели нарушителей ___________________________________________________

_________________________________________________________________
IV. Оценка социально-экономических последствий 
террористического акта на объекте

1. Людские потери

	№

п/п
	Наименование критического элемента
	Количество человек, пострадавших в результате террористического акта
	Количество человек, условия жизнедеятельности которых нарушены
	Масштаб последствий террористического акта

	
	
	персонал организации
	персонал охраны
	жители
	
	

	1
	2
	3
	4
	5
	6
	7

	
	
	
	
	
	
	


2. Экономический ущерб

	№ п/п
	Наименование критического элемента
	Собственный экономический ущерб, тыс. руб.
	Сторонний экономический ущерб, тыс. руб.
	Общий экономический ущерб, тыс. руб.
	Масштаб последствий террористического акта

	1
	2
	3
	4
	5
	6

	
	
	
	
	
	


3. Нарушение инфраструктуры _____________

_________________________________________________________________

V. Присвоение объекту категории по степени опасности

	Наименование показателя
	Значение показателя

	Максимальное количество пострадавших, человек 
	

	Величина максимального ущерба, тыс. руб. 
	

	Категория объекта по гражданской обороне 
	

	Категория объекта по режиму 
	

	Категория объекта по химической опасности и (или) пожаро- и взрывоопасности 
	

	Категория объекта по степени потенциальной опасности 
	


Категория объекта______________________________________________________________________________________________________________________________                 

VI. Организация охраны и защиты объекта

1. Основания установления охраны ____________________________________________________________________________________________________________________________________

(дата и № распоряжения об установлении охраны, Ф.И.О., должность его подписавших, наличие акта комиссии, дата его утверждения)

2. Структура подразделения охраны

____________________________________________________________________________________________________________________________________

(положение о подразделении охраны, вид подразделения: команда, группа с указанием их подчиненности и другие;

 принадлежность охраны: ведомственная, вневедомственная, смешанная, частные охранные организации, служба безопасности)

3. Штат подразделения охраны (перечисляются должности по штатному расписанию)

	№

п/п
	Наименование должности
	Количество единиц

	1
	2
	3

	
	
	

	
	Итого:
	


4. Наличие организационно-распорядительных документов

__________________________________________________________________ (план и схема охраны, инструкция по организации и несению дежурной службы, должностные инструкции)
__________________________________________________________________

(план проверки технического состояния и работоспособности инженерно-технических средств охраны и прочее)

5. Организация пропускного и внутриобъектового режимов

__________________________________________________________________

(наличие инструкций, кем установлен пропускной режим, дата введения, порядок хранения постоянных, разовых, временных и материальных)

__________________________________________________________________

(пропусков, образцы подписей должностных лиц, наличие помещений для бюро пропусков, хранения личных вещей, комнат досмотра)

6. Количество действующих контрольно-пропускных пунктов, всего: 

Проходных ______________________________________________________

Автотранспортных__________________________________________________

Совмещенных _____________________________________________________

7. Состав суточного наряда охраны отдельно по его принадлежности и виду

	Вид поста
	Количество

	
	единиц
	человек

	Внешних постов
	
	

	Внутренних постов
	
	

	Суточных постов
	
	

	12-часовых постов
	
	

	8-часовых постов
	
	

	Всего
	
	


8. Обеспеченность охраны:

8.1. Оружием и боеприпасами ____________________________________________________________________________________________________________________________________

(наименование и количество ед. боевого ручного стрелкового оружия и патронов к нему - отдельно по каждому виду, типу, модели)

8.2. Спецсредствами и служебным огнестрельным оружием ____________________________________________________________________________________________________________________________________

(количество ед. спецсредств отдельно по каждому виду, типу, модели; количество ед. служебного огнестрельного оружия и патронов к нему - отдельно по каждому виду, типу, модели)

8.3. Служебным транспортом __________________________________________________________________

(нормы обеспечения транспортом, его наличие, марка, год выпуска, назначение - отдельно по каждой единице)

9. Обеспечение сохранности оружия, боеприпасов и специальных средств

(характеристика помещения для хранения оружия, боеприпасов и спецсредств)

10. Средний возраст сотрудников охраны  _________________ лет

11. Уровень подготовки органов управления и персонала, участвующих в обеспечении мероприятий по физической защите и охране _____________________________________________________________________________________________________________________________________

(наличие программы подготовки и переподготовки сотрудников охраны и органов управления организации, кем утверждена, порядок ее реализации, сведения о проводимых учениях, тренировках, проверках несения службы)

12. Наличие совместных (с органами внутренних дел и другими организациями) планов действий личного состава и администрации объекта при возникновении чрезвычайных ситуаций, включая акты незаконного вмешательства, стихийные бедствия и прочее; периодичность проведения совместных тренировок и учений_____________________________________________________________________________________________________________________________

(наименование и дата утверждения)

VII. Инженерно-технические средства охраны

1. Общая протяженность периметра, подлежащего ограждению __________________________________________________________________ (пог. м)
2. Содержание ограждения ____________________________________________________________________________________________________________________________________

(характеристика ограждений: капитальные, деревянные, из колючей проволоки, сетчатые и другие, протяженность в пог. м каждого участка, состояние ограждения)

3. Освещение охраняемой территории и периметра ограждения __________________________________________________________________

(наличие, краткая характеристика)

4. Охранная сигнализация ограждения ______________________________________________________________________________________________________________________________________________________________________________________________________

(территории, ограждение которых заблокировано сигнализацией, указать суммарную протяженность заблокированного ограждения в пог. м, тип и количество приборов сигнализации, установленных по периметру  ограждения)

5. Сигнализация

5.1. Охранная сигнализация

__________________________________________________________________

(наличие и характеристика, количество лучей, куда выведена)

5.2. Пожарная сигнализация

__________________________________________________________________

(наличие и характеристика, количество лучей, куда выведена)

5.3. Совмещенная охранная и пожарная сигнализация

__________________________________________________________________

(наличие и характеристика, количество лучей, куда выведена)

5.4. Тревожная сигнализация

__________________________________________________________________ (наличие и характеристика, количество лучей, куда выведена)

5.5. Наличие средств радиосвязи

__________________________________________________________________

(количество постов, оборудованных радиосвязью, тип и количество радиостанций)

5.6. Наличие средств телефонной связи 

__________________________________________________________________

(количество постов, оборудованных телефонной связью)

5.7. Наличие средств видеонаблюдения

__________________________________________________________________

(тип и количество видеокамер, контролируемые зоны)

6. Техника контрольно-пропускных пунктов

____________________________________________________________________________________________________________________________________

(тип и количество обычных турникетов, кабинно-турникетных систем, автоматизированных систем пропуска и табельного учета, механизированных ворот, применяемых средств принудительной остановки транспорта и иных специальных средств)

7. Наличие иных инженерных сооружений __________________________________________________________________                       

8. Эксплуатационно-техническое обслуживание средств охраны и пожарного оборудования ___________________________________________________________

(кто обслуживает: специалисты предприятия или подрядной специализированной организации)

VII. Пожарная безопасность

1. Наличие пожарной охраны __________________________________________________________________ (Государственная противопожарная служба, муниципальная пожарная охрана, другое)
2. Наличие сил и средств, обеспечивающих взрыво- и химическую безопасность ____________________________________________________________________________________________________________________________________

(аттестованные аварийно-спасательные формирования, технические и иные средства, порядок действия в соответствии планом ликвидации аварийной ситуации с участием специализированных формирований)
VIII. Другие сведения

______________________________________________________________________________________________________________________________________________________________________________________________________

(пояснения и другие сведения, не вошедшие в перечень вопросов паспорта, в том числе количество размещенных  на объекте других организаций, размеры занимаемых ими площадей, основание их размещения на объекте, наличие у них самостоятельной охранной структуры, ее принадлежность, вид, численность, вооруженность, техническая оснащенность,  состояние пропускного режима и прочее, порядок взаимодействия с подразделением охраны на территории объекта)

IX. Выводы и рекомендации

1. Объект находится в введении________________________________________________ 


(федеральный орган исполнительной власти)

2. Выполнение требований охраны объекта и защиты его элементов

__________________________________________________________________

3. Наличие критических элементов объекта, их взаимовлияние и соответствие требуемому уровню защищенности ____________________________________________________________________________________________________________________________________

4. Достаточность сил и средств для выполнения мероприятий по физической защите и антитеррористической защищенности объекта ______________________________________________________________________________________________________________________________________________________________________________________________________

5. Необходимые дополнительные мероприятия по совершенствованию физической защиты и антитеррористической защищенности объекта с указанием срока их выполнения __________________________________________________________________

6. Вывод о системе охраны объекта _______________________________ _______________________________________________________________________________________________________________________________________________________________________

7. Рекомендации____________________________________________________________________________________________________________________________________________________________________________________

Члены комиссии:

___________________________                   ________________________

___________________________                   ________________________

___________________________                   ________________________

___________________________                   ________________________

(должность ответственного должностного лица)                                  (подпись, фамилия)

Составлен 
«_______» ___________ 20___ г. 

Актуализирован 
«_______» ___________ 20___ г.

Приложения к паспорту:

1. Ситуационный план объекта (коммуникации, планы и экспликации отдельных зданий и сооружений или их частей).
2. План и схема охраны объекта с указанием контрольно-пропускных пунктов, постов охраны, инженерно-технических средств и уязвимых мест.

ПОЯСНИТЕЛЬНАЯ ЗАПИСКА

к проекту постановления Правительства Российской Федерации

«Об утверждении требований к антитеррористической защищенности объектов (территорий)  и формы паспорта безопасности объектов (территорий) Федеральной службы по регулированию алкогольного рынка»

Представляемый проект нормативного правового акта разработан в целях реализации Федерального закона от 6 марта 2006 г. № 35-ФЗ 
«О противодействии терроризму», постановления Правительства Российской Федерации от 25 декабря 2013 г. № 1244 «Об антитеррористической защищенности объектов (территорий)» и во исполнение поручения заместителя Председателя Правительства Российской Федерации 
Д.О. Рогозина от 24 января 2014 г. РД-П4-487.

Проектом предусмотрено утверждение требований к антитеррористической защищенности объектов (территорий) и формы паспорта безопасности объектов (территорий) Федеральной службы по регулированию алкогольного рынка. 
Проектом требований к антитеррористической защищенности объектов (территорий) и формы паспорта безопасности объектов (территорий) Федеральной службы по регулированию алкогольного рынка предусмотрены разделы, регламентирующие вопросы общих требований к обеспечению антитеррористической защищенности объектов (территорий), категорирования объектов, обследования объектов, составления паспорта безопасности, порядка контроля за выполнением требований, порядка информирования об угрозе совершения или о совершении террористического акта на объекте, основных требований к оборудованию объектов инженерно-техническими средствами, антитеррористической защищенности специальных помещений, инфраструктуре физической охраны объекта, антитеррористической защите объектов техническими средствами охраны, оборудованию объектов системами контроля и управления доступом, системами досмотра, системами охранными телевизионными, оповещения, охранного освещения, связи, электроснабжению объектов и техническим средствам охраны. 

Реализация требований нормативного правового акта не потребует увеличения численности существующих или образования новых структурных подразделений Росалкогольрегулирования, а также дополнительного финансирования.

Издание представляемого нормативного правового акта не влечет за собой необходимость внесения изменений и дополнений в ранее изданные нормативные правовые акты Правительства Российской Федерации.

Росалкогольрегулирование

