Об утверждении правил обработки и защиты персональных данных субъектов персональных данных, обрабатываемых в Федеральной службе по регулированию алкогольного рынка

В соответствии с Федеральными законами от 27 июля 2004 г. № 79-ФЗ "О государственной гражданской службе Российской Федерации" (Собрание законодательства Российской Федерации, 2004, № 31, ст. 3215; 2006, № 6, ст. 636; 2007, № 10, ст. 1151; № 16, ст. 1828; № 49, ст. 6070; 2008, № 13, ст. 1186; № 30, ст. 3616; № 52, ст. 6235; 2009, № 29, ст. 3597, 3624; № 48, ст. 5719; № 51, ст. 6150, 6159; 2010, № 5, ст. 459; № 7, ст. 704; № 49, ст. 6413; № 51, ст. 6810; 2011, № 1, ст. 31; № 27, ст. 3866; № 29, ст. 4295; № 48, ст. 6730; № 50, ст. 7337; 2012, № 50, ст. 6954; № 53, ст. 7620, 7652), 
от 27 июля 2006 г. № 152‑ФЗ "О персональных данных" (Собрание 
законодательства Российской Федерации, 2006, № 31, ст. 3451; 2009, № 48, 
ст. 5716; № 52, ст. 6439; 2010, № 27, ст. 3407; № 31, ст. 4173, 4196; № 49, 
ст. 6409; № 52, ст. 6974; 2011, № 23, ст. 3263; № 31, ст. 4701), Указом
Президента Российской Федерации от 30 мая 2005 г. № 609 "Об утверждении 
Положения о персональных данных государственного гражданского
служащего Российской Федерации и ведении его личного дела" (Собрание 
законодательства Российской Федерации, 2005, № 23, ст. 2242; 2008, № 43, ст. 4921), постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 ''Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом ''О персональных данных'' и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами'' (Собрание законодательства Российской Федерации, 2012, № 14, ст. 1626), постановлением Правительства Российской Федерации от 1 ноября 2012 г. № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" (Собрание законодательства Российской Федерации, 2012, № 45, ст. 6257) и в целях организации и защиты персональных данных, обрабатываемых в Федеральной службе по регулированию алкогольного рынка,   п р и к а з ы в а ю:

1. Утвердить прилагаемые правила обработки и защиты персональных данных субъектов персональных данных, обрабатываемых в Федеральной службе по регулированию алкогольного рынка.
2. Контроль за исполнением настоящего приказа возложить на заместителя руководителя Федеральной службы по регулированию алкогольного рынка А.Ю.Кружалина.

	 Руководитель
	   И.Чуян


УТВЕРЖДЕНЫ
приказом Федеральной службы по регулированию алкогольного рынка

от "___"____________ №____

Правила
обработки и защиты персональных данных субъектов персональных данных, обрабатываемых в Федеральной службе по регулированию алкогольного рынка 
1. Общие положения

1.1. Правила обработки и защиты персональных данных субъектов персональных данных, обрабатываемых в Федеральной службе по регулированию алкогольного рынка (далее – Правила) разработаны в соответствии с Федеральным законом от 27 июля 2006 г. № 152-ФЗ "О персональных данных" (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3451; 2009, № 48, ст. 5716; № 52, ст. 6439; 2010, № 27, ст. 3407; № 31, ст. 4173, ст. 4196; № 49, ст. 6409; № 52, ст. 6974; 2011, № 23, ст. 3263; № 31, ст. 4701) (далее – Федеральный закон № 152-ФЗ), Указом Президента Российской Федерации от 30 мая 2005 г. № 609 
"Об утверждении Положения о персональных данных государственного гражданского служащего Российской Федерации и ведении его личного дела"  (Собрание законодательства Российской Федерации, 2005, № 23, 
ст. 2242; 2008, № 43, ст. 4921), постановлением Правительства Российской Федерации от 15 сентября 2008 г. № 687 "Об утверждении Положения об особенностях обработки персональных данных, осуществляемой без использования средств автоматизации" (Собрание законодательства Российской Федерации, 2008, № 38, ст. 4320) (далее – постановление Правительства РФ № 687), постановлением Правительства Российской Федерации от 1 ноября 2012 № 1119 "Об утверждении требований к защите персональных данных при их обработке в информационных системах персональных данных" (Собрание законодательства Российской Федерации, 2012, № 45, ст. 6257) (далее – постановление Правительства РФ № 1119), постановлением Правительства Российской Федерации от 21 марта 2012 г. № 211 "Об утверждении перечня мер, направленных на обеспечение выполнения обязанностей, предусмотренных Федеральным законом "О персональных данных" и принятыми в соответствии с ним нормативными правовыми актами, операторами, являющимися государственными или муниципальными органами" (Собрание законодательства Российской Федерации, 2012, № 14, ст. 1626).
1.2. Правила определяют:
- категории субъектов персональных данных, чьи данные обрабатываются в центральном аппарате Росалкогольрегулирования (далее – ЦА Росалкогольрегулирования) и ее территориальных органах (далее – МРУ Росалкогольрегулирования);

- категории персональных данных субъектов персональных данных;

- порядок обработки и защиты персональных данных, обрабатываемых с использованием средств автоматизации;

- порядок обработки и защиты персональных данных, обрабатываемых без использования средств автоматизации;

- права и обязанности субъектов персональных данных, ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования как операторов персональных данных;

- основные механизмы защиты персональных данных, применяемые в ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования;

- требования к организации защиты персональных данных в ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования;

- порядок доступа работников ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования, а также иных лиц в помещения, в которых ведется обработка (хранение) персональных данных.
2. Категории субъектов персональных данных, чьи данные обрабатываются в ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования

2.1. В ЦА Росалкогольрегулирования, МРУ Росалкогольрегулирования осуществляется обработка персональных данных следующих категорий субъектов персональных данных:

- работники ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования, претенденты на замещение должности гражданской службы в ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования;

- родственники работников ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования;
- субъекты персональных данных, участвующие в судебных разбирательствах с ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования.
3. Категории персональных данных субъектов персональных данных
3.1. В ЦА Росалкогольрегулирования,  МРУ Росалкогольрегулирования должна проводиться классификация персональных данных в соответствии со степенью тяжести последствий потери свойств безопасности персональных данных для субъектов персональных данных согласно постановлению Правительства РФ № 1119 и Регламента проведения классификации информационных систем персональных данных в ЦА Росалкогольрегулировании и МРУ Росалкогольрегулирования, утвержденного приказом Росалкогольрегулирования.
4. Порядок обработки и защиты персональных данных, обрабатываемых с использованием средств автоматизации

4.1. Обработка и защита персональных данных, обрабатываемых с использованием средств автоматизации осуществляется в соответствии с требованиями постановления Правительства РФ № 1119, нормативных правовых актов уполномоченных федеральных органов исполнительной власти в области обеспечения информационной безопасности, защиты прав субъектов персональных данных, обеспечения безопасности информации в ключевых системах информационной инфраструктуры, противодействия техническим разведкам и технической защиты информации.
4.2. Установление уровней защищенности информационной системы персональных данных (далее – ИСПДн) ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования осуществляется комиссией по организации обработки и защиты персональных данных (далее – Комиссия) ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования  в соответствии с постановлением Правительства РФ № 1119.
4.3. Мероприятия по обеспечению безопасности персональных данных на стадиях проектирования и ввода в эксплуатацию объектов информатизации проводятся в соответствии с нормативными правовыми актами Российской Федерации в области персональных данных.
4.4. Не допускается обработка персональных данных в ИСПДн с использованием средств автоматизации при отсутствии:

- утвержденных организационно-технических документов о порядке эксплуатации ИСПДн, включающих акт классификации ИСПДн, инструкции Пользователя персональных данных, администратора безопасности ИСПДн;

- настроенных средств защиты от несанкционированного доступа, средств антивирусной защиты, резервного копирования информации и других программных и технических средств в соответствии с требованиями защиты информации;

- охраны и организации режима допуска в помещения, предназначенные для обработки персональных данных.
4.5. Безопасность персональных данных при их обработке в ИСПДн должна обеспечиваться с помощью системы защиты персональных данных, включающей организационные меры, средства защиты информации и информационные технологии ИСПДн.

4.6. Средства защиты информации, применяемые в ИСПДн ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования для защиты персональных данных, должны в установленном порядке пройти процедуру оценки соответствия.

4.7. Методы и способы защиты информации в ИСПДн ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования должны обеспечивать нейтрализацию предполагаемых угроз безопасности персональных данных, описанных в утверждаемой Комиссией ЦА Росалкогольрегулирования или Комиссиями МРУ Росалкогольрегулирования Модели угроз безопасности персональных данных при их обработке в ИСПДн Росалкогольрегулирования.
4.8. В системах защиты персональных данных ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования должны применяться методы и способы защиты информации:

- от несанкционированного доступа;

- от утечки по техническим каналам.

4.9. Безопасное межсетевое взаимодействие ИСПДн ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования при их подключении к сетям международного информационного обмена должно осуществляться путем применения средств межсетевого экранирования (межсетевых экранов), а также иными методами и способами в соответствии с нормативными правовыми актами Российской Федерации.
5. Порядок обработки и защиты персональных данных, обрабатываемых без использования средств автоматизации

5.1. Обработка персональных данных без использования средств автоматизации осуществляется в виде документов на бумажных носителях. Требования к порядку учета, использования, хранения и уничтожения носителей персональных данных устанавливаются в соответствии с постановлением Правительства РФ № 687, нормативными правовыми актами Российской Федерации в области персональных данных, настоящими Правилами и другими правовыми актами ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования. 

5.2. При обработке различных категорий персональных данных без использования средств автоматизации должен использоваться отдельный материальный носитель для каждой категории персональных данных.
5.3. Обработка персональных данных, осуществляемая без использования средств автоматизации, должна осуществляться таким образом, чтобы можно было определить места хранения персональных данных (материальных носителей) и установить перечень лиц, осуществляющих обработку персональных данных либо имеющих к ним доступ.

5.4. При обработке персональных данных на бумажных носителях:
- не допускается фиксация на одном бумажном носителе персональных данных, цели обработки которых заведомо не совместимы;
- персональные данные должны обособляться от иной информации, в частности, путем фиксации их на отдельных бумажных носителях, в специальных разделах или на полях форм (бланков);
- документы, содержащие персональные данные, формируются в дела в зависимости от цели обработки персональных данных;
- дела с документами, содержащими персональные данные, должны иметь внутренние описи документов с указанием цели обработки и категории персональных данных.

5.5. При использовании типовых форм документов, характер информации в которых предполагает или допускает включение в них персональных данных (далее – типовые формы), должны соблюдаться следующие условия:
- типовая форма или связанные с ней документы (инструкция по ее заполнению, карточки, реестры и журналы) должны содержать сведения о цели неавтоматизированной обработки персональных данных, имя (наименование) и адрес оператора, фамилию, имя, отчество и адрес субъекта персональных данных, источник получения персональных данных, сроки обработки персональных данных, перечень действий с персональными данными, которые будут совершаться в процессе их обработки, общее описание используемых оператором способов обработки персональных данных;
- типовая форма должна предусматривать поле, в котором субъект персональных данных может поставить отметку о своем согласии на неавтоматизированную обработку персональных данных, – при необходимости получения письменного согласия на обработку персональных данных;
- типовая форма должна быть составлена таким образом, чтобы каждый из субъектов персональных данных, содержащихся в документе, имел возможность ознакомиться со своими персональными данными, содержащимися в документе, не нарушая прав и законных интересов иных субъектов персональных данных;
- типовая форма должна исключать объединение полей, предназначенных для внесения персональных данных, цели обработки которых заведомо не совместимы.

5.6. Документы и внешние электронные носители информации, содержащие персональные данные, должны храниться в служебных помещениях или в надежно запираемых (опечатываемых) шкафах (сейфах). При этом должны быть созданы надлежащие условия, обеспечивающие их сохранность, путем контроля доступа к служебным помещениям.

5.7. Уничтожение или обезличивание части персональных данных, если это допускается материальным носителем, может производиться способом, исключающим дальнейшую обработку этих персональных данных с сохранением возможности обработки иных данных, зафиксированных на материальном носителе (удаление, вымарывание).

5.8. В целях облегчения работы пользователей персональных данных приказом  Росалкогольрегулирования утверждается Инструкция работника Росалкогольрегулирования по правилам обработки персональных данных. Инструкция содержит термины, перечень персональных данных, порядок действий работника ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования при получении, обработке, хранении, защите и уничтожении персональных данных, а также права и обязанности операторов персональных данных. Все работники ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования, допущенные к обработке персональных данных, должны быть ознакомлены с указанной Инструкцией под роспись.

5.9. Допускается передача материальных носителей персональных данных на хранение сторонней организации на основании договора. При этом существенным условием договора является обязанность обеспечения  указанной организацией конфиденциальности персональных данных и безопасности персональных данных при их обработке (хранении).

5.10. Работники ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования, осуществляющие обработку персональных данных без средств автоматизации, должны быть проинформированы о факте обработки ими персональных данных, категориях обрабатываемых персональных данных, а также об особенностях и правилах осуществления такой обработки.

6. Права и обязанности субъектов персональных данных, ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования как операторов персональных данных
6.1. Права и обязанности субъектов персональных данных и Операторов определяются в соответствии с Федеральным законом № 152-ФЗ:

- в случае выявления неправомерной обработки персональных данных, осуществляемой оператором или лицом, действующим по поручению оператора, оператор в срок, не превышающий трех рабочих дней с даты этого выявления, обязан прекратить неправомерную обработку персональных данных или обеспечить прекращение неправомерной обработки персональных данных лицом, действующим по поручению оператора. В случае, если обеспечить правомерность обработки персональных данных невозможно, оператор в срок, не превышающий десяти рабочих дней с даты выявления неправомерной обработки персональных данных, обязан уничтожить такие персональные данные или обеспечить их уничтожение. Об устранении допущенных нарушений или об уничтожении персональных данных оператор обязан уведомить субъекта персональных данных или его законного представителя;

- в случае отзыва субъектом персональных данных согласия на обработку его персональных данных оператор обязан прекратить их обработку или обеспечить прекращение такой обработки (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) и в случае если сохранение персональных данных более не требуется для целей обработки персональных данных, уничтожить персональные данные или обеспечить их уничтожение (если обработка персональных данных осуществляется другим лицом, действующим по поручению оператора) в срок, не превышающий тридцати дней с даты поступления указанного отзыва, если иное не предусмотрено договором, стороной которого, выгодоприобретателем или поручителем по которому является субъект персональных данных, иным соглашением между оператором и субъектом персональных данных либо если оператор не вправе осуществлять обработку персональных данных без согласия субъекта персональных данных;
6.2. Для защиты персональных данных субъектов оператор обязан:
- за свой счет обеспечивать защиту персональных данных субъекта персональных данных от неправомерного их использования или утраты в порядке, установленном законодательством Российской Федерации;

- осуществлять обработку персональных данных субъекта персональных данных только в соответствии с настоящими Правилами и законодательством Российской Федерации;

- обеспечить субъекту персональных данных свободный бесплатный доступ к своим персональным данным, включая право на получение копий любой записи, содержащей его персональные данные, за исключением случаев, предусмотренных законодательством Российской Федерации;

- по требованию субъекта персональных данных или его законного представителя предоставлять ему полную информацию об его персональных данных и обработке этих данных.

6.3. Субъект персональных данных или его законный представитель должен предоставлять достоверные персональные данные, о чем вносится соответствующая запись в документы при предоставлении персональных данных и подтверждается подписью субъекта персональных данных или его законного представителя.

6.4. Единый порядок приема, регистрации, рассмотрения и реагирования на обращения и запросы субъектов персональных данных определен в соответствии с приказом Росалкогольрегулирования от 27 апреля 2012 г.  № 98 "Об утверждении Административного регламента Федеральной службы по регулированию алкогольного рынка по предоставлению государственной услуги по организации приема граждан, обеспечению своевременного и полного рассмотрения устных и письменных обращений граждан, принятию по ним решений и направлению ответов в установленный законодательством Российской Федерации срок" (зарегистрирован Минюстом России 26 июня 2012 г., № 24695).
6.5. Оператор не вправе без письменного согласия субъекта персональных данных передавать обрабатываемые персональные данные третьим лицам, за исключением случаев, предусмотренных законодательством Российской Федерации. 

7. Основные механизмы защиты персональных данных, применяемые в ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования
7.1. Механизмы защиты персональных данных представляют собой регламентированный технологический процесс, предупреждающий нарушение доступности, целостности, достоверности и конфиденциальности персональных данных и обеспечивающий надежную безопасность информации.

7.2. Для защиты персональных данных работников Росалкогольрегулирования должны соблюдаться следующие организационно-технические требования:

- ограничение состава работников, функциональные обязанности которых требуют доступ к персональным данным;

- знание работниками требований нормативно-методических документов по защите персональных данных;

- своевременное выявление нарушения требований системы контроля и управления доступом в помещениях Росалкогольрегулирования, где обрабатываются (хранятся) персональные данные;
- выполнение требований к парольной защите всех автоматизированных рабочих мест, участвующих в обработке персональных данных, установленных Инструкцией по организации парольной защиты в системах обработки персональных данных, утверждаемой приказом Росалкогольрегулирования;

- обеспечение контроля действий посетителей ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования при помощи системы видеонаблюдения и системы контроля и управления доступом;

- обеспечение пропускного режима при входе в здания ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования.

8. Требования к организации защиты персональных данных в ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования

8.1. С целью снижения рисков нарушения информационной безопасности не рекомендуется, чтобы на одного из работников ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования одновременно возлагались следующие функциональные обязанности:

- разработка и эксплуатация средств защиты персональных данных или программного обеспечения ИСПДн;

- администратора ИСПДн и администратора безопасности ИСПДн;

- выполнение операций со средствами защиты персональных данных или программного обеспечения ИСПДн и контроль их выполнения.

8.2. При взаимодействии с внешними организациями и физическими лицами (связанном с обменом, получением или предоставлением персональных данных) требования по обеспечению безопасности персональных данных устанавливаются соответствующими договорами (соглашениями) с ними.
8.3. Доступ работников ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования к персональным данным и обработка персональных данных работниками ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования должны осуществляться только для выполнения ими должностных обязанностей.

9. Порядок доступа работников ЦА Росалкогольрегулирования  и МРУ Росалкогольрегулирования и иных лиц в помещения, в которых ведется обработка (хранение) персональных данных

9.1. Настоящий порядок основывается на внутреннем порядке доступа в здание центрального аппарата Федеральной службы по регулированию алкогольного рынка, установленном в Росалкогольрегулировании, и регламентирует контроль доступа в помещения Росалкогольрегулирования, в которых ведется обработка (хранение) персональных данных.

9.2. Обеспечение безопасности персональных данных от уничтожения, изменения, блокирования, копирования, предоставления, распространения, а также от иных неправомерных действий в отношении персональных данных достигается, в том числе, установлением правил доступа в помещения, где обрабатываются (хранятся) персональные данные, как в информационной системе персональных данных, так и без использования средств автоматизации.

9.3. Размещение информационных систем, в которых обрабатываются (хранятся) персональные данные, осуществляется в охраняемых помещениях. Для помещений, в которых обрабатываются (хранятся) персональные данные, организуется режим обеспечения безопасности, при котором обеспечивается сохранность носителей персональных данных и средств защиты информации, а также исключается возможность неконтролируемого проникновения и пребывания в этих помещениях посторонних лиц.

9.4. При хранении материальных носителей персональных данных должны соблюдаться условия, обеспечивающие сохранность персональных данных и исключающие несанкционированный доступ к ним.

9.5. В помещения, где размещены технические средства, позволяющие осуществлять обработку персональных данных, а также хранятся носители информации, допускаются только работники ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования, уполномоченные на обработку персональных данных, в соответствии с Перечнем должностей, допущенных к обработке персональных данных, утверждаемым руководителем Росалкогольрегулирования.

9.6. Ответственным за организацию доступа в помещения ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования, в которых ведется обработка (хранение) персональных данных, является заместитель руководителя Росалкогольрегулирования или МРУ Росалкогольрегулирования.

9.7. Нахождения лиц в помещениях ЦА Росалкогольрегулирования и МРУ Росалкогольрегулирования, в которых ведется обработка (хранение) персональных данных, не являющихся уполномоченными лицами на обработку (хранение) персональных данных, возможно только в сопровождении уполномоченного работника ЦА Росалкогольрегулирования или МРУ Росалкогольрегулирования на время, ограниченное необходимостью решения вопросов, связанных с исполнением государственных функций и (или) осуществлением полномочий в рамках договоров, заключенных с Росалкогольрегулированием, или государственных контрактов.

________________
