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Утверждено 
приказом Федеральной службы

по регулированию алкогольного рынка

от ____________20__г. № ____

Положение

о сети доверенных удостоверяющих центров

Федеральной службы по регулированию алкогольного рынка
I. Основные термины и определения
1.1. Сеть доверенных удостоверяющих центров (далее – СДУЦ) – совокупность удостоверяющих центров, изготовленные которыми сертификаты ключей подписей признаются действительными в системе юридически значимого электронного документооборота Федеральной службы по регулированию алкогольного рынка (далее – Росалкогольрегулирование).
1.2. Доверенный удостоверяющий центр (далее – Доверенный УЦ) – удостоверяющий центр, аккредитованный в СДУЦ и установивший доверительные отношения с Организатором СДУЦ.
1.3. Организатор СДУЦ – удостоверяющий центр, являющийся головным удостоверяющим центром в СДУЦ.
1.4. Система юридически значимого электронного документооборота (далее – Система) – информационная система, предназначенная для приема, хранения и первичной обработки поступающих в Росалкогольрегулирование в электронном виде с использованием электронной подписи документов, в том числе деклараций об объемах производства и оборота этилового спирта, об объемах использования этилового спирта, об объемах производства и оборота алкогольной и спиртосодержащей продукции, об объемах использования алкогольной и спиртосодержащей продукции, об объемах оборота этилового спирта, алкогольной и спиртосодержащей продукции, об объемах поставки этилового спирта, алкогольной и спиртосодержащей продукции, об объемах закупки этилового спирта, алкогольной и спиртосодержащей продукции, а также об использовании мощностей по производству этилового спирта и алкогольной продукции от организаций, осуществляющих производство и (или) оборот этилового спирта, алкогольной и спиртосодержащей продукции (далее – Организации).
1.5. Кросс-сертификат – сертификат открытого ключа электронной подписи, в котором поля «Издатель» и «Субъект» различны и определяют различные центры сертификации удостоверяющих центров.
1.6. Кросс-сертификация – процедура установления доверительных отношения между центрами сертификации различных удостоверяющих центров с помощью кросс-сертификатов.
1.7. Сертификат ключа подписи (или сертификат ключа проверки электронной подписи) – электронный документ или документ на бумажном носителе, выданный удостоверяющим центром либо доверенным лицом удостоверяющего центра и подтверждающий принадлежность ключа проверки электронной подписи владельцу сертификата ключа проверки электронной подписи.
1.8. Электронная подпись (далее – ЭП) – информация в электронной форме, которая присоединена к другой информации в электронной форме (подписываемой информации) или иным образом связана с такой информацией и которая используется для определения лица, подписывающего информацию.
II. Общие положения
2.1. Настоящее Положение устанавливает порядок организации СДУЦ, определяет основные принципы, процедуры организации и развития СДУЦ Росалкогольрегулирования в целях расширения функциональности и сервисов, предоставляемых Организациям, в Системе между Росалкогольрегулированием и Организациями с обеспечением требуемого уровня качества и надежности предоставляемых сервисов.
2.2. Настоящее положение разработано на основании Федерального закона   от 10 января 2002 г. № 1-ФЗ «Об электронной цифровой подписи» (Собрание законодательства Российской Федерации, 2002, № 2, ст. 127; 2007, № 46, ст. 5554), Федерального закона от 27 июля 2006 г. № 149-ФЗ «Об информации, информационных технологиях и о защите информации» (Собрание законодательства Российской Федерации, 2006, № 31, ст. 3448; 2010 № 31, ст. 4196; 2011, № 15, ст. 2038; № 30, ст. 4600), Федерального закона от 6 апреля 2011 г. № 63-ФЗ «Об электронной подписи» (Собрание законодательства Российской Федерации, 2011, № 15, ст. 2036; № 27, ст. 3880).
2.3. Организатором СДУЦ является подведомственное Росалкогольрегулированию предприятие, определенное приказом Росалкогольрегулирования.

2.4. Правовое регулирование отношений при создании и функционировании СДУЦ осуществляется в соответствии с федеральным законодательством и нормативными правовыми актами Российской Федерации и Росалкогольрегулирования, а также настоящим Положением.

2.5. Функции взаимодействия с Минкомсвязью России (либо иным органом, уполномоченным Правительством Российской Федерации координировать работу удостоверяющих центров) (далее – уполномоченный федеральный орган) возлагаются на Организатора СДУЦ.

2.6. В СДУЦ могут входить действующие удостоверяющие центры органов государственной власти и органов местного самоуправления, коммерческие удостоверяющие центры при условии выполнения ими нормативных правовых актов Российской Федерации и Росалкогольрегулирования, а также настоящего Положения.

2.7. Построение СДУЦ должно быть основано на процедурах кросс-сертификации.

2.8. Отношения Организатора СДУЦ с другими удостоверяющими центрами в СДУЦ строятся на договорной основе.

III. Принципы построения СДУЦ
3.1. Построение СДУЦ направленно на создание единого пространства доверия сертификатов ключей подписей, изданных Доверенными УЦ, в целях обеспечения требуемого уровня качества и надежности предоставляемых Организациям сервисов в Системе.

3.2. Удостоверяющий центр Организатора СДУЦ является структурным подразделением Организатора СДУЦ и обеспечивает взаимодействие между ведомственным удостоверяющим центром Росалкогольрегулирования, уполномоченным федеральным органом, удостоверяющими центрами СДУЦ.

3.3. К СДУЦ могут быть подключены удостоверяющие центры, которые: 

а) обладают необходимыми материальными и финансовыми возможностями, позволяющими нести гражданскую ответственность перед пользователями сертификатов ключей подписи за убытки, которые могут быть понесены ими вследствие недостоверности сведений, содержащихся в сертификатах ключей подписи, а также в результате других виновных действий удостоверяющих центров. Меры ответственности за указанные выше убытки должны быть отражены в договорах, заключенных между удостоверяющими центрами и пользователями Системы. Требования настоящего абзаца не распространяются на государственные органы, органы местного самоуправления, государственные и муниципальные учреждения, осуществляющие функции удостоверяющих центров;
б) имеют необходимые лицензии в соответствии с требованиями действующего законодательства Российской Федерации о лицензировании отдельных видов деятельности;

в) имеют материально-техническую базу и квалифицированный персонал, позволяющий выполнять следующие функции:

- обеспечивать эффективную поддержку сервисов информационной безопасности для информационных и телекоммуникационных систем;

- обеспечивать отсутствие коллизий между своими технологиями (программно-аппаратными средствами, протоколами и т.д.) и технологиями, применяемыми в СДУЦ;

- обеспечивать доступность актуальных реестров сертификатов ключей подписи, списков отозванных сертификатов ключей подписи.
IV. Удостоверяющий центр Организатора СДУЦ
4.1. Задачи удостоверяющего центра Организатора СДУЦ:

- реализация в СДУЦ политики и правил, направленных на создание и поддержание единого пространства доверия сертификатов ключей подписей;

- выпуск сертификатов ключей подписей;

- взаимодействие с другими системами удостоверяющих центров, с федеральными и региональными удостоверяющими центрами по правилам кросс-сертификации, установленным Организатором СДУЦ в Системе;

- осуществление иных полномочий в соответствии с федеральным законодательством и нормативными правовыми актами Российской Федерации и Росалкогольрегулирования.

4.2. Функции удостоверяющего центра Организатора СДУЦ:

- подготовка предложений по совершенствованию функционирования СДУЦ;

- регистрация, выдача и управление сертификатами и кросс-сертификатами удостоверяющих центров СДУЦ, ведение реестров сертификатов удостоверяющих центров СДУЦ и кросс-сертификатов;

- организация в СДУЦ кросс-сертифицированной связи с другими системами удостоверяющих центров, с удостоверяющими центрами СДУЦ;

- подтверждение ЭП на сертификате, изданном удостоверяющим центром СДУЦ;

- регистрация в Системе сертификатов ЭП, выданных Доверенными УЦ;

- регистрация в Системе списков отозванных сертификатов Доверенных УЦ;
- выполнение условий кросс-сертификации для связи с удостоверяющими центрами СДУЦ;

- участие в деятельности экспертной комиссии по вопросам проверки и тестирования удостоверяющих центров, подавших заявку на включение в СДУЦ.
4.3. Права удостоверяющего центра Организатора СДУЦ:

- представлять Организатору СДУЦ и Росалкогольрегулированию предложения по нормативным и организационным вопросам создания и поддержания единого пространства доверия сертификатов ключей подписей;

- разрабатывать по поручению Организатора СДУЦ и Росалкогольрегулирования проектные материалы и рекомендации по использованию ЭП в Системе;

- участвовать в работе экспертной комиссии по вопросам разрешения конфликтных ситуаций, связанных с использованием ЭП при взаимодействии участников Системы между собой, а также с удостоверяющими центрами СДУЦ;

- оказывать участникам Системы услуги в сфере применения ЭП, определенные законодательством Российской Федерации и настоящим Положением;
- проводить проверки деятельности удостоверяющих центров СДУЦ в части выполнения требований работы в СДУЦ, установленных настоящим Положением.
4.4. Обязанности удостоверяющего центра Организатора СДУЦ:

- руководствоваться нормативными правовыми актами Российской Федерации и Росалкогольрегулирования, регламентирующими деятельность в сфере применения ЭП, а также настоящим Положением;

- оказывать консультационно-методическую помощь Доверенному УЦ в процессе сопровождения его функционирования;

- предоставлять участникам СДУЦ всю необходимую и предусмотренную настоящим Положением информацию.

V. Требования к удостоверяющим центрам

для работы в СДУЦ
5.1. Удостоверяющие центры при работе в СДУЦ обязаны:

- выполнять требования настоящего Положения, предъявляемые к удостоверяющим центрам СДУЦ; 
- признавать право Организатора СДУЦ на проведение проверок деятельности удостоверяющих центров СДУЦ в части выполнения требований работы в СДУЦ, установленных настоящим Положением;

- разъяснять пользователям Системы принципы, правила и ограничения, установленные в СДУЦ;

- немедленно уведомлять Организатора СДУЦ в случае принятия решения о приостановке (прекращении, возобновлении) деятельности по выдаче сертификатов ключей подписей;
- уведомлять удостоверяющий центр Организатора СДУЦ о фактах отзыва сертификатов ключей подписи в течение часа после принятия решения (фиксации факта) о признании недействительным сертификата ключа подписи.
5.2. Удостоверяющие центры, претендующие на включение в СДУЦ                    (далее – Претенденты), могут быть подключены к СДУЦ только после аккредитации в СДУЦ. Процедура аккредитации в СДУЦ является многоступенчатым процессом, направленным на достижение взаимных доверительных отношений, и включает следующие стадии:

- подача заявления;

- рассмотрение документации;

- экспертиза (обследование);

- оформление договорных отношений.

VI. Процедура аккредитации в СДУЦ
6.1. Подача заявления.

Удостоверяющий центр Претендента направляет Организатору СДУЦ комплект заявительных документов, определенный Организатором СДУЦ, подтверждающих выполнение Претендентом условий для удостоверяющих центров СДУЦ (далее – документация).

6.2. Рассмотрение документации.

Организатор СДУЦ рассматривает полученную документацию и в течение одного месяца проводит проверку указанной документации, а также, при необходимости, запрашивает дополнительные документы.

6.3. Экспертиза (обследование).
Экспертиза (обследование) предназначена для комплексной оценки организационно-методической и технической оснащенности, квалификации персонала, опыта работы и уровня обеспечения безопасности, технологической возможности установления кросс-сертификации, а также выполнения Претендентом требований федеральных законов, иных нормативных правовых актов Российской Федерации, Росалкогольрегулирования и настоящего Положения, предъявляемых к удостоверяющим центрам.
6.3.1. Цель проведения экспертизы (обследования):

- определение уровня совместимости используемых Претендентом средств криптографической защиты информации с средствами защиты удостоверяющего центра Организатора СДУЦ;
- определение механизмов построения и верификации цепочек сертификатов ключей подписи;

- определение протоколов, применяемых для сетевого взаимодействия;

- определение доступности сетевых справочников и реестров;

- определение способов и корректности создания кросс-сертификатов в соответствии с принятыми техническими требованиями;

- определение способов публикации кросс-сертификатов;

- определение способов публикации списков отозванных сертификатов;

- определение способов публикации реестров выданных сертификатов ключей подписи;

- определение зарегистрированных идентификаторов и способов их публикации в сертификатах ключей подписи;

- оценка качества каналов связи.

6.3.2. Экспертиза (обследование) выполняется экспертной комиссией Организатора СДУЦ, в которую также могут входить специалисты Росалкогольрегулирования и специалисты других организаций. Состав комиссии согласовывается с Росалкогольрегулированием.

6.3.3. При необходимости проводятся тестовые испытания по согласованной с Росалкогольрегулированием методике, которые должны подтвердить возможность функционирования технологического оборудования и программного обеспечения Претендента в СДУЦ.

6.3.4. По результатам экспертизы (обследования) экспертной комиссией оформляется заключение о возможности или невозможности кросс-сертификации между удостоверяющим центром Организатора СДУЦ и удостоверяющим центром Претендента.

6.4. Оформление договорных отношений.
После рассмотрения (проверки) документации и принятия положительного заключения экспертной комиссией Организатор СДУЦ заключает договор с Претендентом как с Доверенным УЦ о подключении его к СДУЦ.

6.4.1. Уведомление пользователей Системы о подключении Доверенного УЦ к СДУЦ происходит через Интернет-порталы Росалкогольрегулирования (http://fsrar.ru) и Организатора СДУЦ.

VII. Доверенные УЦ
7.1. Доверенные УЦ обеспечивают создание единого пространства доверия сертификатов ключей подписей в Системе.

7.2. Задачи Доверенных УЦ:

- реализация установленных Росалкогольрегулированием и Организатором СДУЦ в СДУЦ политики и правил с целью создания и поддержания единого пространства доверия сертификатам;

- выпуск сертификатов ключей подписей;

- взаимодействие с другими удостоверяющими центрами СДУЦ по установленным в СДУЦ правилам кросс-сертификации;

- осуществление своих полномочий в соответствии с федеральным законодательством, иными нормативными правовыми актами Российской Федерации, Росалкогольрегулирования и настоящим Положением.

7.3. Функции Доверенных УЦ:

- подготовка предложений по совершенствованию функционирования СДУЦ;

- регистрация, выдача и управление сертификатами и кросс-сертификатами удостоверяющих центров СДУЦ, ведение реестров сертификатов удостоверяющих центров СДУЦ и кросс-сертификатов;

- организация кросс-сертифицированной связи с Организатором СДУЦ, другими удостоверяющими центрами СДУЦ;

- подтверждение ЭП на сертификатах, изданных другими удостоверяющими центрами СДУЦ;

- выполнение условий кросс-сертификации с другими удостоверяющими центрами СДУЦ;

- предоставление услуг удостоверяющего центра по использованию ЭП;

- создание закрытых и открытых ключей ЭП;

- обеспечение защиты и конфиденциальности закрытого ключа владельца ЭП;

- ведение реестра сертификатов ключей ЭП, обеспечение своевременного его обновления и возможности свободного доступа к нему юридических и физических лиц;

- приостановление и возобновление действий сертификатов ключей ЭП, а также их аннулирование;

- обеспечение по обращениям юридических и физических лиц выдачи копий сертификатов ключей ЭП, а также свободного доступа к данным о приостановленных и аннулированных сертификатах ключей ЭП;

- осуществление по обращениям юридических и физических лиц подтверждения подлинности ЭП в электронных документах;

- уведомление владельца ЭП о фактах, которые могут повлиять на возможность дальнейшего использования сертификата ключа ЭП;

- осуществление периодического контроля за выполнением уполномоченными лицами требований по использованию ЭП.

7.4. Права Доверенных УЦ:

- представлять на рассмотрение удостоверяющего центра Организатора СДУЦ предложения по нормативно-организационным вопросам создания и поддержания единого пространства доверия сертификатам;

- участвовать в работе экспертной комиссии по вопросам разрешения конфликтных ситуаций, связанных с использованием ЭП участниками Системы;

- обращаться в удостоверяющий центр Организатора СДУЦ по вопросам разрешения конфликтных ситуаций при использовании ЭП;

- оказывать участникам Системы услуги в сфере применения ЭП, определенные федеральным законодательством, нормативными правовыми актами Российской Федерации и Росалкогольрегулирования, а также настоящим Положением.

7.5. Обязанности Доверенных УЦ:

- руководствоваться нормативными правовыми актами Российской Федерации и Росалкогольрегулирования, регламентирующими деятельность в сфере применения ЭП, а также настоящим Положением;

- иметь необходимые лицензии в соответствии с требованиями действующего законодательства Российской Федерации о лицензировании отдельных видов деятельности;

- предоставлять участникам Системы всю предусмотренную действующим законодательством Российской Федерации информацию.

VIII. Ответственность Доверенных УЦ за выполнение

установленных принципов, правил и ограничений
8.1. Контроль за выполнением Доверенными УЦ установленных принципов, правил и ограничений осуществляет Организатор СДУЦ. Контроль предназначен для предотвращения негативных последствий для СДУЦ вследствие нештатных ситуаций или изменения условий эксплуатации Доверенных УЦ.

8.2. В случае возникновения нештатных ситуаций или изменений (планирования изменений) существующих условий эксплуатации Доверенных УЦ, прежде всего, изменения характеристик, зафиксированных при заключении Договора, последний должен немедленно в письменной форме проинформировать Организатора СДУЦ.
8.3. В случае если в результате проверки были обнаружены отклонения или планируемые изменения, не соответствующие действующему федеральному законодательству, иным нормативным правовым актам Российской Федерации и Росалкогольрегулирования, заключенному договору между Организатором СДУЦ и Доверенным УЦ (далее - Договор), Организатор СДУЦ может приостановить его участие в СДУЦ по согласованию с Росалкогольрегулированием и с уведомлением  по установленной в Договоре форме.

8.4. Возникшие в процессе работы разногласия разрешаются в соответствии с действующим законодательством Российской Федерации.

